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DEFINICION DEL PROYECTO DE
PRUEBAS DE SEGURIDAD
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INTRODUCCION

Cuando se habla de seguridad en software se habla de un tema de actualidad y que est4 tomando gran
importancia dentro del desarrollo soluciones. Asi mismo, la etapa de pruebas en el desarrollo de software
se esta convirtiendo en una etapa que esta cobrando importancia desde las etapas tempranas del modelo
de proceso aplicado; sin embargo, particularmente al momento de realizar pruebas a la capa de seguridad
se encuentran fuertes vacios en el ejercicio real del desarrollo de validaciones en sistemas de
informacion.

Es por esta razon que, para poder generar un proceso
aplicado de pruebas a la capa de seguridad del SI-
SAAB, se ve la necesidad de estudiar algunos temas
gue sirven como base para poder aplicar o generar
enfoques metodoldgicos en desarrollos de software
reales y que permitan ganar experiencia, para generar
un proceso acorde con las exigencias de este m———
proyecto. S aAD

Proceso de
prugbasala
capa de
seguridad
del SI-SAAB

Dada la naturaleza y dimension que puede abarcar el
proyecto es necesario comprender los conceptos
generales que describen al SI-SAAB y los desarrollos
con terceros, asi como las consideraciones técnicas y
tecnologicas referentes a la capa de seguridad y la Piramide de definiciones del proceso de pruebas de
metodologia usada por el equipo de pruebas. Tomando seguridad para SI-SAAB

como linea base de analisis los estandares y situacion

actual sobre el desarrollo de pruebas de software y el

desarrollo de software seguro.




FORMULACI

El problema a tratar es la generamon ! e pruebas a E capa Le seguridad del SI-SAAB y su
integracion dentro del proceso de pruebas de software que se aplica actualmente a cada
uno de los subsistemas desarrollados en la fase 2006.

* Las pruebas que se realizan a un sistema sélo se orientan a verificar y validar su funcionalidad mas
no a detectar las deficiencias de seguridad [Ness, 2005]

°* Como la capa de seguridad en un sistema generalmente esta asociada a los requerimientos no
funcionales [Kruchten, 2003], soOlo se realizan algunos controles de seguridad, de acceso Yy de
proteccion de datos, pero no se prueba la validez de estas implementaciones.

* Con las pruebas a esta capa se busca comprobar que todo el sistema en su conjunto, sea estable,
seguro y confiable, dando por hecho que los disefios de seguridad generados fueron implementados
correctamente.

° Es necesario generar una fase de pruebas documentada, segun el plan maestro de pruebas, que se
centre en verificar que las implementaciones hechas por el equipo en la capa de seguridad satisfacen
las necesidades que se pueden tener del software referentes a este aspecto, y que todas las politicas y
guias generadas fueron implementadas correctamente.

° Exige analizar metodologias existentes para utilizarlas en la fase de pruebas e incluso, de ser
necesario, proponer un desarrollo interno procedimental y aplicado para realizar este tipo de pruebas en
el SI-SAAB que pueda servir de estandar para futuras iteraciones.
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OBJETIVOS

GENERAL

. Analizar, disefiar y ejecutar pruebas a la capa de seguridad del SI-SAAB desarrollados en la
fase 2006 por la Universidad Distrital Francisco José de Caldas.

ESPECIFICOS

. Evaluar la utilidad de la documentacion sobre el proceso de pruebas de seguridad de software
y Su integracion a un proceso general de pruebas de software para definir si se puede adaptar
una metodologia existente al disefio y aplicacion de pruebas a la capa de seguridad del SI-
SAAB. En caso contrario, proponer un desarrollo interno procedimental y aplicado de dichas
pruebas.

. Analizar los posibles ataques y vulnerabilidades que hayan sido contemplados por el equipo de
seguridad del SI-SAAB.

. Analizar los disefios e implementaciones para la capa de seguridad generados por el equipo de
seguridad del SI-SAAB.

. De acuerdo a la metodologia escogida o el proceso generado establecer un estandar dentro

del equipo de pruebas del SI-SAAB sobre la forma de disefar las pruebas a la capa de
seguridad y que pueda ser integrado dentro del plan de pruebas establecido por dicho equipo.

. De acuerdo al estandar establecido disefiar pruebas a la capa de seguridad del SI-SAAB.

. Ejecutar pruebas de seguridad disefiadas para el SI-SAAB.

. Retroalimentar al equipo de pruebas y al equipo de seguridad sobre los defectos encontrados
durante la ejecucion de las pruebas de seguridad.

. Publicar los resultados de este proyecto para aportar a la comunidad académica y técnica un

enfoque de disefio y aplicacion practico sobre pruebas a la capa de seguridad de sistemas de
informacion.



° En el proyecto SI-SAAB y en general en cualquier tipo de proyecto de software es
necesario implementar una capa de seguridad para asegurar la confiabilidad e
integridad del sistema. Cuando se generan estas implementaciones se debe
asegurar de alguna manera que efectivamente fueron desarrolladas correctamente y
que ademas cubren las diferentes vulnerabilidades que se podrian presentar en el
sistema.

° Cuando estos desarrollos de seguridad son hechos por un grupo de personas, es
conveniente que un grupo diferente se encargue de probar los diseflos generados
por el equipo de seguridad para poder tener puntos de vista distintos y que no hayan
sido considerados por el grupo de seguridad; lo anterior, con el objeto de
retroalimentar sobre los defectos encontrados y asi poder desarrollar un sistema
mas seguro, confiable y eficiente.

* El proyecto SI-SAAB ha planteado la necesidad de probar que el sistema
efectivamente es seguro y que en su puesta en produccion se minimicen riesgos de
privacidad, confidencialidad, no repudiacion e integridad generados en la capa de
seguridad del sistema.

* En el SI-SAAB es necesario generar un conjunto de pruebas a la capa de seguridad
gue se puedan integrar al plan de pruebas general desarrollado originalmente, asi
mismo, un proceso para el desarrollo de estas que pueda ser documentado
formalmente para una posterior capacitacion de personal que se encargue de esta
area y/o desarrollos futuros.
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ALCANCES Y LIMITACIONES

Alcances

El proyecto pretende desarrollar un proceso de pruebas de seguridad que pueda ser
implementado dentro del SI-SAAB e integrado dentro del plan de pruebas del sistema
desarrollado. Los alcances puntuales que se tendran como referencia para el desarrollo
de este proyecto son:

* Implementacion y/o disefio de un proceso que sirva como estandar interno para la
generacion de pruebas a la capa de seguridad en el SI-SAAB fase 2006.

* Integracion del proceso establecido al plan de pruebas del SI-SAAB.

* Analisis sobre las implementaciones disefiadas para la capa de seguridad de la fase
2006 por el equipo de seguridad del proyecto.

* Generacion de casos de prueba para la capa de seguridad en los subsistemas de
negociacion del SI-SAAB fase 2006 y para los controles de acceso establecidos.

* Ejecucion de las pruebas de seguridad referentes a los controles de acceso y el
subsistema de negociacion.

* Generacion de los reportes de los resultados y defectos encontrados en la ejecucion
de las pruebas mencionadas anteriormente.
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ALCANCES Y LIMITACIONES

Limitaciones

Las limitaciones contempladas para el desarrollo de este proyecto son las
siguientes:

* Los disefios de pruebas seran generados con base a la capa de seguridad
disefiada para el SI-SAAB fase 2006, pero no se consideraran criterios de
seguridad adicionales que no hayan sido tenidos en cuenta en dicha capa.

e Solo se podra trabajar con las herramientas que se estén utilizando dentro
del equipo de pruebas del SI-SAAB.

* Para el desarrollo del proyecto sé6lo se podra consultar y referenciar los
documentos autorizados para ser utilizados con este fin por el grupo del SI-
SAAB.



MARCO REFERENCIAL,
CONCEPTUAL Y TEORICO



DESCRIPCION DEL SI-SAAB

DEFINICION DEL
SI-SAAB

Nace de las necesidades informaticas presentadas por el Sistema de Abastecimiento y
Seguridad Alimentaria para Bogota (SAAB) en cuanto al soporte y el apoyo en el control de la
calidad y de la transparencia de los flujos de informacién en los diferentes procesos y servicios
disenados por el equipo interdisciplinario de la Universidad Distrital [Isaza, et al., 2006].

Este equipo interdisciplinario se conforma en el afio 2005 con la vinculacién del grupo de
investigacion ARQUISOFT al proyecto de “Modelamiento integral de la operacion logistica de las
UPZs Lucero-Tesoro” liderado por el Grupo de Investigacion GICIC para apoyar el disefio del
componente denominado Sistema de Informacion [Isaza, et al., 2006].

Conjunto de herramientas de software, hardware y comunicaciones interoperables entre si con
el fin de apoyar todos los procesos operativos, de gestion, de integracion administrativos y de
flujos de informacién involucrados en el SAAB y definidos en los documentos de Disefio del
Modelo Logistico para el SAAB, realizados por la Universidad Distrital y la UESP (Unidad
Ejecutiva de Servicios Publicos) en el marco del Convenio No. 11 del afio 2005.

Slﬂlﬂ-illﬂ e ﬂIIHSIBI:IIIIlﬂIIIﬂ de Alimentos de Boyotd




DEFINICION DEL PROYECTO
DESCRIPCION DEL SI-SAAB S I - SAA-B

Componente necesario para el correcto funcionamiento de los procesos operativos, de gestion,
administracion, integracion y control del SAAB, con miras a obtener transparencia, efectividad,
eficiencia, seguridad de acceso, confidencialidad, confiabilidad dando soporte a toda la
informacion que fluye por la cadena de abastecimiento y las interacciones de ésta con los
diferentes actores del sistema. [Isaza, et al., 2006]

Caracter publico y estatal para responder a las necesidades de informacion en el abastecimiento y
seguridad alimentaria de los usuarios y participantes vinculados y externos del sistema ademas
de las entidades Distritales y Nacionales de aseguramiento de calidad en las politicas de
abastecimiento [Isaza, et al., 2006].

En la fase 2005 del proyecto se genera una aproximacion a un modelo de referencia arquitectural
de software del SI-SAAB que permitiera gestionar de manera ordenada el analisis, disefio,
implementacion, puesta en produccién y posterior apoyo en la evolucion de los sistemas y
subsistemas propios del mismo [Isaza, et al., 2006].

Dentro de la fase 2006 de acuerdo al modelo incremental e iterativo planteado en el SI-SAAB se
trabajan la primeras dos bases incrementales las cuales culminan la fase 2006 con la entrega del
primer prototipo operacional [Isaza, et al., 2006].



AREAS FUNCIONALES DEL SI-SAS I - SAAB

Las areas funcionales definidas dentro de la fase 2006 del SI-SAAB son: [Isaza, et al., 2006]

* Operacion logistica

* Plataforma logistica

*Centros integrales de gestion de

abastecimiento y seguridad alimentaria

urbano/rural

* Operacion institucional

* Operacion de demanda

* Operacion de oferta

* Operacion informatica

* Operacion de acceso publico

* Operacion financiera




DEFINICION DEL PROYECTO
SI-SAAB

SISTEMAS Y SUBSISTEMAS

Se identifican 7 subsistemas a partir de la definicion de las areas funcionales, actores,
necesidades presentadas y funcionalidades del sistema son:..

*Gestion de informacion
* Gestion de informacion de
productos
* Gestion de informacion de
servicios
* Gestion de informacion
institucional

*Gestion de operacion logistica
* Gestion de transporte
* Gestion de acopio
* Gestion de distribucion
* Gestion de devoluciones
* Gestion de trazabilidad

*Gestion de plataforma logistica
* Gestidn de inventarios en
transito
* Gestion de la recepcion
* Gestion de despachos
* Gestion de insumos de
empaque y embalaje

*Gestion de oferta y demanda

* Gestion de operadores de
demanda

* Gestion de operadores de
oferta

* Gestion de procesos de
solicitud

* Gestion de productos

* Gestion de negociacion

* Gestion de capacitacion

* Cosechas

*Operacion informatica
*Gestion de seguridad
*Gestion de auditoria y control
*Gestion de maestros de
sistema
*Gestion de recuperacion

*Gestion de produccion y clientes
*Gestion de fincas
*Gestion de tiendas

*Gestion financiera
*Gestion de bancos
*Gestion de cartera
*Gestion de pagos a
proveedores
*Gestion de crédito
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PRUEBAS DE SOFTWARE

DEFINICIONES
* Pruebas:

" Una actividad en la cual un sistema o uno de sus componentes se ejecutan en
circunstancias previamente especificadas, los resultados se observan y registran y se
realiza una evaluacion de algun aspecto [Piattini, 2004].

= El nombre "prueba", ademas de la actividad de probar, se puede utilizar para designar "un
conjunto de casos y procedimientos de prueba“ [IEEE, 1990].

= Para Myers, probar es el "proceso de ejecutar un programa con el fin de encontrar
errores” [Myers, 2004].

= Segun Pressman prueba es la ejecucién de una aplicacién, o un trozo de coédigo, para
identificar uno o varios errores [Pressman, 2004].

= En conclusion, probar es el proceso de operar un sistema o componente bajo ciertas
condiciones de forma tal que los resultados que arroja sirvan para observarlos y con base
en ellos realizar evaluaciones. También se deriva de estas definiciones que las pruebas
no solo se efectuan al sistema sino que pueden efectuarse a cualquier componente o
artefacto del proceso de desarrollo, por ejemplo, la documentacion.
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PRUEBAS DE SOFTWARE

DEFINICIONES

* Caso de prueba: el caso de prueba es una especificacibn en la cual se describe
detalladamente como se realizara una prueba.

* Dato de prueba: los datos de prueba son las entradas seleccionadas para probar el sistema.
Dichos datos algunas veces se generan de forma automatica.

* Error. La diferencia entre un valor calculado, observado o medido y el valor verdadero,
especificado o tedricamente correcto. [IEEE, 1990]

* Defecto:

" Un paso, proceso o definicion de dato incorrecto en un programa de computadora. El
resultado de una equivocacion. [IEEE, 1990].

* Una variacion de una caracteristica deseada del producto [Perry, 2000].

" Falla: La incapacidad de un sistema o de alguno de sus componentes para realizar las
funciones requeridas dentro de los requisitos de rendimiento especificados [Piattini,
2004]
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PRUEBAS DE SOFTWARE

Prueba de regresion

Prueba de operacion

Prueba de estrés

Prueba de rendimiento o capacidad

Técnicas de pruebas Prieha de sob
(Grady, 1992) rueba de sobrecarga

Prueba negativa

Prueba basadas en requerimientos

Pruebas ergonémicas

Prueba de documentacion de usuario
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PRUEBAS DE SOFTWARE

—— Pruebas de caja negra

| P”(Jg:ﬁtsin?’ez%rgg;id Pruebas basadas en estados

— Pruebas de caja blanca (estructural)

Pruebas de integracion — Integracion incremental
(Piattini, 2004) —— Integracion no incremental

— Pruebas de volumen
— Pruebas de estrés

. — Pruebas de usabilidad
Niveles de pruebas —

— Pruebas de seguridad
— Pruebas de rendimiento
—— Pruebas de almacenamiento
. Pruebadelsistema | pebas de configuracion

(Myers, 2004) o , >
Pruebas de compatibilidad / configuracion /

. .. nversion
—— Pruebas de instalacion

—— Pruebas de confiabilidad

_ Pruebas de aceptacion

e — Pruebas de recuperacion
(Piattini, 2004)

—— Pruebas de utilidad

— Pruebas de documentacion

— Pruebas de procedimientos



PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP

RUP (Rational Unified Process) es
un proceso de ingenieria de
software. [IBM, 2003]

Proporciona un acercamiento
disciplinado a la asignacion de
tareas y responsabilidades dentro de
un desarrollo de la organizacion.
[IBM, 2003]

Su meta es asegurar la produccion
de software de alta calidad que
resuelva las necesidades de los
usuarios finales dentro de un
cronograma Yy un presupuesto
fiables. [IBM, 2003]

Disciplines
Business Modeling
Requirements

Analysis & Design

Implementation

Test

Deployment
Configuration

& Change Mgmt

Project Management

Environment

Phases

Inception

Elaboration

Construction

Fases de RUP
Tomado de [IBM, 2003]

Const || Const | Const || Tran || Tran
Initial Elab #1 | | Elab #2 #1 #2 et #2
Iterations
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PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP
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Proceso de pruebas de RUP
Tomado de [IBM, 2003]
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PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP

.. . Q -—
Definicion de Ila mision de [] > [ Ds%m o t@
Identify Test  Agree on th evelopmen es gy

evaluaCiO,n TestManager  Motivatars Mizzion Plan

El proposito de esta fase es el de \\ Tmmmat..m

Archite cture >
. . _‘_,_,—-—'—'_'_'_'_'_b
determinar el enfoque apropiado .wmn Define Test E
para cada iteracion de pruebas y

Flan Test Plan Approach  Test Designer
acordar los objetivos con los o l / /'
clientes los cuales seran parte del /= > Lo S g

proceso de pruebaS. e | dentify Define.ﬁssgsment ld e ritify

Targets and Traceability Needs Testldeas

of Test Project-Specific
Guidelines
\ (Test ldeas Catalog)

= g e P 5
s gu o
Use-C Test ldeas
L

Definicidn de la misidn de evaluacion
Tomado de [IBM, 2003]
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PRUEBAS DE SOFTWARE
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PROCESO DE PRUEBAS EN RUP .. ..speiic

& uidelines TestAl._ltu:-matiu:un Test Plan Test _Ide as
[Test Guidelines] Archite cture RN List
Verificacion del enfoque de la \ VRN \\R ;’f x\ /
prueba O D/ b 5.3 — 5
El objetivo de esta fase es el de Tg TotEn et ety Ty Teﬂ“'éi;‘j:us Testanapst
demostrar que varias técnicas de e / \

.

) <+ —

—
pruebas, escogidas en la definicion A/ e ke .
Ty % E

del plan de pruebas, pueden
facilitar el desarrollo del esfuerzo  ™ime™ “Haeme: U ST e

planeado de pruebas. La idea es : N /” // ﬁfﬁ Uiods
demostrar, por medio de Ila o \“5 fﬁfﬁf

verificacion, que el acercamiento D D D 5 3

hecho efectivamente funciona, se

Tester Implemernt Irnplement Test M Obtain Testability
Test Suite Test BsTManAagEr o mmitment
producen resultados exactos y es | N
apropiado con los recursos ,/ N e P
- - n ™,
disponibles. ifﬂ a® =

Test Suite Test Serint TestInterface TestPlan

Verificacién del enfoque de la prueba
Tomado de [IBM, 2003]
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PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP

Validacion de la estabilidad de la
implementacion

La idea de esta fase es validar que
la implementacion hecha es lo
suficientemente  estable  para
comenzar pruebas mas detalladas
y hacer evaluaciones de esfuerzo.
Esta fase ayuda a prevenir que los
recursos de pruebas se malgasten
en esfuerzos infructiferos de
pruebas.

— . )
e
|-
Build Test Suite
[! "\-\.\_R III}
O v e
Implement Execute Analyze
[ Test Test Suite Test Failure
) /f}u \ \ ) //"' J'
A" « E E
N h - _
A %) 3
Il_] E— | == Test Evaluation  Test Ewaluation
5
Test ldeas  Test Case Change est Log Change u[;l:;nt?ry [Sb::E:'inn:rdy;
List R R equests // Requests ¥ .
\ -
o \ N g .

D efine

Test Analyst Test D etaik

Determine
TestResults

Test
Results

L]

)

Assess and Advocate

Test Manager

Quality

Validacion de la estabilidad de la implementacion
Tomado de [IBM, 2003]
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PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP "L

Build Test 5'3”F¢/' TstSl.ute

L] Lo [ >Dg

Structure the Test

Ejecucion de pruebas y =7 [T RER Tiifé“::e st TR e
evaluacion e \. \ / \ f \ .
El ObJetIVO de esta fase es el de Test!-:leas Test Case TEStEW"':""mE"'t Test Log Dhange Test Automation

List Configuration Request Architecture
asegurar que el desarrollo tanto \ /
vertical como horizontal definidos @)

dentro del plan de pruebas son /[ / )

Id entify D efine Determine

SUflCIGﬂteS para rea“zar una Test Analyst Test Ideas Test Details Test Results

evaluacion adecuada de los /‘ \/ /\
objetivos propuestos. . . _

Test Test ldeas Ch
Test ange
Strategy List R es ults Requests

Ejecucidn de pruebas y evaluacion
Tomado de [IBM, 2003]
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PRUEBAS DE SOFTWARE

PROCESO DE PRUEBAS EN RUP

Alcanzar resultados aceptables

El objetivo de esta fase es el de
entregar un resultado util de la
evaluacion a los clientes
relacionados con el esfuerzo de
pruebas donde una evaluacion
aceptable de Ilos resultados es
determinada por el aseguramiento
del la mision de evaluacion. En la
mayoria de los casos eso significara
gue hay que centrar los esfuerzos en
ayudar al equipo del proyecto a
alcanzar los objetivos de la iteracion
gue se aplican al ciclo actual de la
prueba.

O p—
E :> D Test Evaluation

Surmmary
Azzess and Improve Aszzess and [baselinedirefined]
Test ’“"3"39&' Test Effart Advacate Quality

e

Change
ot Requesis
— TefleRih

Test Plan Test Evaluation Change Test
[updated] Surmmary Requests Fesuls

.

L D
Test Analyst D etermine
Test Results

IIIIJl

Test Lo

Alcanzar resultados aceptables
Tomado de [IBM, 2003]
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PROCESO DE PRUEBAS EN RUP ﬁ% SE @

Test Strategy Test Seript Tes t_' -:Iteas Test Data
i

it \3/ / 7 D/ O

. . O Define _ Define .
Mejoramiento de las pruebas ] e ; —r _> e ]
Test Designer > Testability Elements T;:f :-g?as > Test Analyst

Test Environment

El propdsito de esta fase es el de Test Imp lameniation /” and Traceabifty Nasts
. -
mantener y mejorar las pruebas. / NS ~

Esto es importante especialmente ifi/' 'i ‘/ g

SI Ia IntenCIén eS reutlllzar IOS . Project- Specific  ProjectSpecific
. . Test Suite TestAutomation Test Evaluation  Test Plan Guidelines Guidelines
activos desarrollados en el ciclo p

*\ Architecture . Summary [Test-ldeas Catalog] [Test- Astomation]
actual de pruebas en ciclos - \ g \4 / o
subsecuentes.
g o Do—s o

Implement Implement ) FPrepare Guidelines P
Test Suite Tast Test Script for the Project (=)A=

Tester -
Engineer

Mejoramiento de las pruebas
Tomado de [IBM, 2003]
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DISENO DE SEGURIDAD Y
PATRONES DE SEGURIDAD

Cuando se desea generar pruebas a la capa de seguridad el mejor punto de partida es el estudio de la
documentacion existente sobre formas de implementar seguridad, definiciones, estandares, tipos de
ataques y contramedidas existentes. Todo esto vinculado con el desarrollo de software y software seguro.

ATAQUES, SERVICIOS Y MECANISMOS DE SEGURIDAD

Entre los conceptos a tener en cuenta para el desarrollo del proyecto se deben considerar algunos
aspectos de seguridad que permiten determinar las necesidades de seguridad que pueden ser
implementadas en un sistema de informacion como el SI-SAAB. Entre estos se consideran los siguientes:
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DISENO DE SEGURIDAD Y
PATRONES DE SEGURIDAD

ATAQUES [STALLINGS, 2003]

Se define un atague como un evento exitoso o0 no, que atente contra el buen funcionamiento del sistema

— Lectura del mensaje ‘

Ataques pasivos 1
Analisis de trafico ‘
Ataques |I-
| — Mascarada
— Ataques activos Modificacion del mensaje

— Denegacion del servicio

Lista de ataques de seguridad
Tomado de [Stallings, 2003]
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DISENO DE SEGURIDAD Y

SERVICIOS [STALLINGS, 2003]

Segun la RFC 2828 se define un servicio
como: “un servicio de procesamiento o de
comunicacion que es brindado por un
sistema para dar una clase especifica de
proteccion a los recursos del sistema; los
servicios de seguridad implementan
politicas de seguridad y son
implementados por los mecanismos de
seguridad”.

la RFC 2828
Tomado de [Stallings, 2003]

Servicios ———

Lista de servicios especificos seguin

1.Glosario de seguridad en Internet el cual proporciona
abreviaturas, explicaciones y recomendaciones para el uso de

la terminologia de seguridad de un sistema de informacién

\V AN

Control de acceso

+ Confidencialidad de datos

Integridad de datos

PATRONES DE SEGURIDAD:==

|
i Autenticacidn del origen de datos

— Confidencialidad de la conexicn

Confidencialidad en el paguete

Confidencialidad en determinados campos

I Confidencialidad en el flujo de la
| informacion

Integridad en la conexién con recuperacidn

Integridad en la conexion sin recuperacion

Integridad en rangos especificos de la
conexion

Integridad en los paquetes de la conexidn

Integridad en ciertos campos de los
paquetes de la conexién

No repudio

Na repudio del origen

] No repudio del destine




) ' » \/ AN\ B
DISENO DE SEGURIDAD Y
PATRONES DE SEGURIDAD

MECANISMOS [STALLINGS, 2003]

La lista de mecanismos que se citan a continuacion esta definida en la
recomendacion X.800% y estan divididos en aquellos que pueden ser
implementados en una capa especifica del protocolo® de comunicaciones y
aquellos que no estan asociados especificamente a una capa del protocolo
de servicio de seguridad.

Encriptacion

I Firmas digitales

Control de acceso

Recuperaciones de seguridad

i'
— |
Mecanismos de seguridad |
especificos —| Integridad de datos ‘
]l Autenticacion ‘
[
—I Proteccion del trafico ‘
% Control de ruteo ‘
Mecanismos Li JI Menitoreo ‘
LISta de mecanls_n"os Segun Ia —‘l Funcionalidades confiables ‘
recomendacion X.800
Tomado de [Stallings, 2003] ,ﬁ{ Etiquetas de seguridad ‘
] Mecanismos de seguridad \ i l Deteccidn de eventos ‘
no especificos | l
‘—! “Audit trails” de seguridad ‘
2. Recomendaciéon de la arquitectura segura para OSI| generada por la Union Internacional de | ‘
i

Telecomunicaciones (ITU) y el Sector de Estandarizacién de Telecomunicaciones (ITU-T).
3. Protocolo de comunicaciones OSI.



Servicio

Encriptacién

® - \/ AN
DISENO DE SEGURIDAD Y
PATRONES DE SEGURIDAD

Mecanismo

Firmas Control de Integridad de C Proteccion
digitales acceso datos Autenticacion del trafico

Control de
enrutamiento

Monitoreo

Autenticacion de
la entidad

Autenticacion
del origen de
datos

Control de
acceso

Confidencialidad

Confidencialidad
en el flujo de la
informacion

Integridad de
datos

No repudio

X X

Relacidén entre servicios de seguridad y mecanismos.
Tomado de [Stallings, 2003]



» . » \/ AN\ B
DISENO DE SEGURIDAD Y

PATRONES DE

interceptor

e ——————— e ————————

|
|
1 |
Conqol P d Ind |
PATRONES DE SEGURIDAD it ot || |
u i |
. ) ! T Eiiff:;:mm h::;l ::gglea Eventozdelog i
Los patrones de seguridad describen st o |
problemas particulares y recurrentes de [ ) Deegnde | e |
. i |
seguridad que se dan en contextos bl : |
especificos, y presentan esquemas | %l i o — Vea______ T ot ontooeaps| COTERRHT0 i
i bien definidos para su i T senilo ssguro | | |
genéricos p | : g |
solucion. | i i
¥ .
vaidae 1, Oflodetarsancs |, U] i
Intercepciones uscado I
:Usa
Valida Delegadorde | Delegaciin |
poliicas  [© decontrl l
Objetod Administracidn I
seaﬂjn:egfjra dindmica de servicios i
Clasesingrumento l
s |
Dieseionadorde !
mensaes equos |
|
|
|
|

Crea |
I
| ==
I
I I:l Capaweb
|
|

- - Ues |:| Capadenegodo
Patrones de seguridad y sus relaciones [ &8 < : | |camsdesenicoses
Tomado de [Steel, 2006] -Capauaiuemim



SOFTWARE
| Wysopal, et al., 20006 ]

Vulnerabilidad: segun la RFC 2828 se define una
vulnerabilidad como un defecto o debilidad en el
disefio de un sistema, implementacion u operacion
y administracion que puede ser explotado o que
viola una politica de seguridad del sistema. Es la
posibilidad de ocurrencia de una amenaza.

Amenaza: es un evento que puede desencadenar
un incidente en el sistema, produciendo dafos
materiales o pérdidas inmateriales en sus activos.

Riesgo: posibilidad de que se produzca un impacto
determinado en un activo, en un dominio o en todo
el sistema.

Activo: recurso del sistema de informacion o
relacionado con éste, necesario para que el
sistema funcione correctamente y alcance los
objetivos propuestos. Entre los activos del sistema
se tiene la informacion, el hardware y software y
los usuarios del sistema.




PRUEBAS DE SEGURIDAD DE

TECNICAS DE PRUEBAS

El ciclo de desarrollo seguro

SOFTWARE
[Wysopal, et al., 2006 ]

DE SEGURIDAD DE SOFTWARE

Infraestructuras de seguridad, firewalls, IDSs, DMZs y demas

Administracion de parches Administracion de parches

. L 3. Revisiones a |la arquitectura y
4. Guias de codificacion segura )
modelamiento de amenazas

Pruebas de caja blanca,
gris y negra

2. Requerimientos de
seguridad

<

1. Guias, reglas y regulaciones de
seguridad

6. Determinar la explotabilidad

Administracion de parches Administracion de parches

Infragstructuras de seguridad, firewalls, IDSs, DMZs y demas

Relaciones entre SSDL y el ciclo de desarrollo de sistemas
Tomado de [Wysopal, Lucas, Dino, & Elfriede, 2006]



PRULDAS DT STCORIDADDE

SOFTWARE
[Wysopal, et al., 20006 ]

TECNICAS DE PRUEBAS DE SEGURIDAD DE SOFTWARE

Pruebas de seguridad basadas en riesgos: el

i SO 4 !
="




DISENO DEL PROCESO DE
PRUEBAS DE SEGURIDAD



DISENO DEL PROCESO DE
PRUEBAS DE SEGURIDAD

MODELO DE SEGURIDAD BASADO EN PATRONES
Brinda a un ingeniero que no es experto en seguridad herramientas para aplicar seguridad en un
desarrollo de software, las cuales en igual medida sirven para tener una idea preliminar al generar un
catalogo de ideas de pruebas de seguridad.

CICLO DE DESARROLLO DE SOFTWARE SEGURO (SSDL)
SSDL es tenido en cuenta para el disefio del proceso de pruebas de seguridad debido a que establece
ciertos procesos dentro del ciclo de desarrollo de software que permiten al equipo de pruebas identificar
distintos aspectos de seguridad tenidos en cuenta durante la fase de analisis y disefio del software que
permitirAn generar un mejor disefio de las pruebas de seguridad del software.

EL MODELAMIENTO DE AMENAZAS
Esta es una metodologia que se acomoda a las necesidades del proyecto ya que plantea un proceso
documentado para la identificacion de una superficie de atague del sistema y las diferentes amenazas y
vulnerabilidades que se puedan encontrar en esta, asi mismo presenta una técnica (la técnica DREAD)
para la priorizacién de estas vulnerabilidades y tener un criterio de seleccidén al momento de ejecutar las
pruebas de seguridad.

PROCESO DE PRUEBAS DE SOFTWARE EN RUP
Se utiliza RUP como punto de referencia debido a que en el SI-SAAB se utiliza RUP para el desarrollo
del sistema de informacion y mas especificamente en el equipo de pruebas. Lo cual garantiza una
integracion mas uniforme al generar el proceso de pruebas de seguridad.



MODELO DE PR

analysis |

Inicio

Definir el proceso de

pruebas de seguridad
o0

efinir la estrategia W\
ambiente de pruebas
de segurlda(b =

Definir las pruebas
de seguridag

Analizar el alcance

de pruebas
seguridad‘B_o

Esacorde la técnica
utilizada ?

Ejecutar las prueba
e seguridae) o

(lejorar los artefacto:
de pruebas de
eguridad O-O,

i

Todoslos
resultados de
pruebas fueron
exitosos?




MODELO DE PR

CETTRIPAER

DEFINIR EL PROCESO DE PRUEBAS DE
SEGURIDAD

El objetivo de esta primera fase es analizar el desarrollo de
software que se esta llevando a cabo, los aspectos de
seguridad que deben ser tenidos en cuenta para su desarrollo
y la estrategia de pruebas a realizar durante el proceso, para
establecer el enfoque a seguir durante la fase de pruebas de
seguridad.

Artefactos de entrada

I

sistema (modelos funcionales,
arquitectura légica y de

Documentacién del
estructurales, dindmicos,
implementacion).

Politicas de seguridad.
Regulaciones legales sobre seguridad.

Arboles de conocimiento sobre fallas de seguridad en
software similares.

Patrones de seguridad

Plan maestro de pruebas definido para el desarrollo de
software.

Artefactos generados

I

I
I
I

Plan de pruebas de seguridad (aproximacion)
Catélogo de ideas de pruebas de seguridad
Plan de iteracion de pruebas de seguridad
Estrateqgia de pruebas de sequridad

eso de pruebas de seguridad

Inicio

Definir el proceso de
pruebas de seguridad
< o0
ir la estrategia
ambiente de pruebas
de segurida(b -

i

~.

3

nir las pruebas
de seguridad <
o0
utar las pru

Esacorde la técnica
utilizada ?

" N
/Analizar el alcance
de segurida ) \ de pruebas )
AN E)-O/ N\ seguridadqs_o/

‘ rar los artefa
de pruebas de ]

\ seguridad ©-O/

N 7

Todoslos
resultados de
pruebas fueron
exitosos?

Si




MODELO DE PR

QRATITRINAD

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

act Definir el proceso de pruebas de seguridad /

Modelo funcional =

| Plataforma tecnolégica =] | Modelo Estructural =

Arquitectura l6gica y de implementacic’m_;l ______________

Modelo dindmico =

Politicas de seguridad HF-——————- - Arboles de conocimiento =]

Patrones de seguridad =

T
|
|
. |
Regulacioneslegales = |
|
: —% !
4 | o |
o |
= | S |
g ' 5 Y V
: Identificar aspectos dentificar politicas de\\ _ _ _ _[ _ S efinir superficie de Modelar dentificar ideas de
S de seguridad seguridad | S ataque amenazas pruebas de seguridad
o | &
= I | =
= I I | & I
: [ ! ! !
b | |
! | | rm——— o= - !
| | | |
V V vV _V
Plan maestro de pruebas = - —————————— =>| Plan de pruebasde seguridad (aproximacion)=] Catalogo de ideas de pruebas de seguridad =

Plan de iteracién de pruebas de seguridad =

Definir aproximacion
de pruebas de
seguridad

Estrategia de pruebas de seguridad =] = — —— — — —




MODELO DE PRUEBAS DE

SEGIIRTDAD

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

Identificar aspectos de seguridad

Propdsito
Identificar los distintos puntos de seguridad necesarios para
el proyecto y que necesitan ser probados.

act Definir el proceso de pruebas de seguri

idad

Rol
Lider de pruebas

Pasos

eldentificar los requerimientos de seguridad asociados al
software.

eAnalizar las técnicas de seguridad definidas para cumplir
con los requerimientos de seguridad definidos.

eldentificar aquellos requerimientos de seguridad que pueden
ser probados de acuerdo al modelo de seguridad
implementado.

; Modelo funcional |-
Plataforma tecnolégica | =] Modelo Estructural |~
T
i
,,,,,,,,,,,,,
logicaviuell S j} Modelo dinamico ||
T
i
i
i Politicas de sequridad | |. ,,,,,,,, Arboles de conocimiento | |
i
|
i Patrones de sequridad |3
! E
i
|
i
i -
i Regulaciones legales ]
i
o
=
4
2 i S l/
3 V i
> dentificar aspectos Adentificar politicas a8 3 | /Pefinir superficie de Modelar \ dentificar ideas de
° kﬂe seguridad K seguridad j ] ataque de
5 2 4/
2 T S
E g T
=~ I
1 T
R
! 1
v v
Plan maesiro de pruebas | |-~ ————————~ >| Plan de pruebas de seguridad (aproximacion) | | Catélogo de ideas de pruebas de seguridad jl

| Plan de iteracion de pruebas de sequridad | | —
J<-

| ia de

seguridad | 3 I|<

Disefddor de pruebds

Artefactos de entrada Artefactos resultantes
eArquitectura logica y de | ePlan maestro de pruebas de
implementacion seguridad




MODELO DE PRUEBAS DE

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

SEGIIRTDAD

act Definir el proceso de pruebas de segurmad/

Plataforma tecnolgica =]

Modelo funcional |

l6gica y de

,,,,,,,,,,,,,

Lider de prueba:

Politicas de seguridad

=

Modelo =]

Modelo dindmico |

Arboles de conocimiento |
Patrones de seguridad | =

dentificar ideas de
de i

de seguridad

Catalogo de ideas de pruebas de sequridad |

finir

| ia de

Disefiador de pruebas

de pruebas de

\

Identificar politicas de seguridad

Propdsito
Identificar las distintas normativas y legislaciones tanto

nacionales e internacionales referentes a la seguridad que
afecten el desarrollo del software.

Rol
Lider de pruebas

Pasos

eldentificar que legislaciones o normas de seguridad
pueden afectar el desarrollo del software.

*De acuerdo a las normas identificadas realizar un analisis
comparativo de cuales fueron tenidas en cuenta en el
modelo de seguridad, cuales estan en contra del modelo y
cudles no fueron tenidas en cuenta pero son necesarias
para el desarrollo.

eldentificar aquellas politicas que pueden ser probadas de
acuerdo al modelo de seguridad implementado.

Artefactos de entrada Artefactos resultantes
eRegulaciones y normas de | ePlan maestro de pruebas
seguridad de seguridad

ePoliticas de seguridad




MODELO DE PRUEBAS DE

SEGIIRTDAD

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

Definir la superficie de ataque

Proposito

frente al sistema

Definir todo el posible campo de accion de un atacante

act Definir el proceso de pruebas de seguridad /

Rol
Analista de pruebas

Pasos

proteccion y cuales no.

e|dentificar las entradas y salidas del sistema.
eldentificar los flujos de informacién en el sistema.
eDefinir cudles de los anteriores poseen algun tipo de

Artefactos de entrada
eDocumentacion del sistema
(modelos funcionales,
estructurales, dinamicos y de
seguridad, diseiio de la
plataforma tecnolégica)

Artefactos resultantes
ePlan maestro de pruebas
de seguridad

Plataforma tecnolégica =]

Modelo funcional |~ :’MudeloEsmcmml B

[

16gica y de

Politicas de seguridad

Regulacioneslegales |

T
|

Lider de prueba:
a
8
EES
'
a
- Ew
HR
23
a8
d

@

a
]
ag
83
8
8
b
a
8

Modelo dinamico |

Atboles de conocimiento ||
Patrones de seguridad | =

|

/” Modelar "\ demiﬁcandeIE
{ /) -

,,,,,,,,,,

Plan maestro de pruebas =]

| Plan de iteracion de pruebas de seguridad ||

finir

| Estrategia de pruebasde seguridad |- |<7777

Disefiador de pruebas

de pruebas de |
seguridad




MODELO DE PRUEBAS DE

SEGIIRTDAD

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

act Definir el proceso de pruebas de seguridad /

ogi Modelo funcional |
Plataforma tecnolgica =] =] Modelo Estructural |

T

I

,,,,,,,,,,,,,

\6gica y de B }
Politicas d i = Arboles de conocimiento =
Patrones de seguridad ||
Regulaciones legales |
P
, =
H s
s H
> dentificar aspectos politicas de 3 /identificar ideas de
© de seguridad Ks seguridad /) ] pruebas de seguridad
° 4 \
5 2
=2 T =
3 i £
<
]
|
vV V
Plan maestro de pruebas [=) |- — ——— = — — = — =] >| Plan de pruebas de seguridad (aproximacién)-| | Catalogo de ideas de pruebas de seguridad jl

| Plan de iteracién de pruebas de seguridad | [
<

efinir

| Estrategia de pruebas de seguridad |- ||<

de pruebas de

Disefiddor de pruebds

Modelar amenazas

Propdsito

Su objetivo es plantear las posibles amenazas basado en el
disefio e implementacion de la aplicacion asi como establecer
una priorizacion de las mismas.

Rol
Analista de pruebas

Pasos

eldentificar las ubicaciones de las posibles amenazas.
eldentificar las amenazas individuales que se encuentran en
cada ubicacion.

eDe acuerdo a las amenazas encontradas se debe definir
cualquier vulnerabilidad en alguna de esas ubicaciones.

ePor medio del modelo DREAD clasificar la severidad de las
amenazas.

eEstablecer una priorizacién de las amenazas encontradas.

Artefactos resultantes
ePlan maestro de pruebas de

Artefactos de entrada
eDocumentacion del sistema

(modelos funcionales, | seguridad
estructurales, dinamicos y de
seguridad, disefio de Ila

plataforma tecnoldgica)




MODELO DE PRUEBAS DE

SEGIIRTDAD

DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

Identificar ideas de pruebas de seguridad

Propdsito
Su objetivo es plantear las posibles pruebas que se pueden

llegar a realizar al sistema.

act Definir el proceso de pruebas de seguridad /

Rol
Analista de pruebas

Pasos

eDe acuerdo a la priorizacion de amenazas planteadas en la
actividad anterior definir cuéles de estas pueden ser probadas.
eDe las amenazas seleccionadas anteriormente plantear
conjuntos de pruebas que verifiquen la ausencia o presencia
de dicha amenaza en el sistema.

eRealizar un estudio entre los arboles de conocimiento y los
patrones de seguridad para identificar ideas que no se hayan
contemplado hasta el momento.

Artefactos de entrada Artefactos resultantes

eDocumentacién del sistema | eCatalogo de ideas de prueba
(modelos funcionales, | de ataque

estructurales, dinamicos y de

seguridad)

eArboles de conocimiento
ePatrones de seguridad

Plataforma tecnoldgica |
T

- Modelo Estructural

[

ioicalvce = I Modelo dinamico |
i i = Arboles de conocimiento |
Patrones de seguridad || |
i
|
i
|
P
Regulacioneslegales
g gales - P
o
4 =
] 3
B 5
S N — °
o dentificar aspectos politicas de 3
s de seguridad K seguridad J} s|( atque )= ot
e ]
5 2
= T 3
3 1 E
1 ‘ T
| )
V V
Plan maestro de pruebas || [~ — ———————— >| Plan de pruebas de seguridad (aproximacion) 5 | Catalogo de ideas de pruebas de seguridad | |
T
Lre
! ]
- 2
| Plan de iteracion de pruebas de seguridad |~ i > (E,mir 5
= de pruebas de ——
s seguridad
| Estrategia de pruebas de seguridad |- |<7 3
s
2
a




DEFINIR EL PROCESO DE PRUEBAS DE SEGURIDAD

MODELO DE PRUEBAS DE

SEGIIRTDAD

act Definir el proceso de pruebas de seguridad /

Lider de prueba:

ogi Modelo funcional |
Plataforma tecnolgica =] =] Modelo Estructural |

T

I

,,,,,,,,,,,,,

gy = } Modelo dinamico | |
Politicas d i = Arboles de conocimiento =
Patrones de seguridad ||
Regulaciones legales |
P
E \L
0l
=]
H
dentificar aspectos politicas de ) efinir superficie de Modelar -\ dentificar ideas de
de seguridad (\s seguridad /) ] ataque de i
I}
, : )
i g "
) T
i i
vV V
Plan maestro de pruebas [=) |- — ——— = — — = — =] >| Plan de pruebas de seguridad (aproximacién)-| | Catalogo de ideas de pruebas de seguridad jl
T

| Plan de iteracién de pruebas de seguridad | [
<

efinir

de pruebas de

Disefiddor de pruebds

| Estrategia de pruebas de seguridad |- ||<

Definir aproximacién de pruebas de seguridad

Propdsito
Su objetivo es definir la estrategia a llevar a cabo durante
el proceso de pruebas de seguridad.

Rol
Disefador de pruebas

Pasos

eDefinir los tipos de pruebas a llevar a cabo.

eEstablecer la configuracién del ambiente de pruebas de
seguridad.

eDefinir los puntos de corte entre iteracion e iteracion.
eDefinir los aspectos de seguridad a probar en cada
iteracion.

eAsignar los recursos fisicos, tecnoldgicos, de
informacion y humanos a los diferentes subsistemas a
probar.

eRealizar una estimacion de tiempo de la duracién de
cada iteracion.

Artefactos resultantes
eEstrategia de pruebas de
seguridad

ePlan de iteracion de
pruebas de seguridad

Artefactos de entrada
ePlan de pruebas de
seguridad (aproximacion)
eCatalogo de ideas de
pruebas de seguridad




MODELO DE PR

SEOTTRTDALD. e

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE
SEGURIDAD

El objetivo de este flujo es, basado en la primera
aproximacion del plan de pruebas de seguridad, definir el
ambiente de pruebas de seguridad, la estrategia de pruebas
de seguridad a tener en cuenta y generar un plan de
pruebas de seguridad mas completo. En este punto se
genera un ciclo de verificacion para asegurar que las
técnicas seleccionadas para llevar a cabo el proceso de
pruebas de seguridad son acordes con las necesidades que
se tienen dentro del desarrollo del sistema en cuanto a las
verificaciones de seguridad.

Artefactos de entrada
I Plan de pruebas de seguridad (aproximacion)

Artefactos generados

U Ambiente de pruebas de seguridad

U Estrategia de pruebas de seguridad

U Plan de pruebas de seguridad (revisado)

Inicio

Definir el proceso de
pruebas de seguridad
o0
/Definir las pruebas
| de seguridad S S—
\ o0

d

e N\
pefinir la estrategia
fambiente de pruebas

de seguridatb =
\\, —

Esacorde la técnica
utilizada ?

N\ o
Ejecutar las pruebas) /Analizar el alcance
de segurida; ) \ de pruebas

N\ E)-o/ st-zguridadqs_c>
Mejorar los artefactos\
e pruebas de )
seguridad O-Oy

7

Todoslos
resultados de
pruebas fueron
exitosos?




MODELO DE

PR

CHEAOITTRTNAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

act Definir la estrategia y ambiente de pruebas de seguridad /

Definir la configuracion
del ambiente de pruebas
de seguridad

Disefiador de pruebas

dentificar mecanismos de
pruebas de seguridad

Ambiente de pruebas de seguridad =

|
i
|
V |
|
|
I

|
|
|
1
|

V

Estrategia de pruebas de seguridad =

|
|
|
|
|
|
|
|
|
|
|
]

Plan de pruebas de seguridad (aproximacién) =

A\

I
|
|
|
|
| |
' |
! |
I I
T

| |
|

I
|
|
|
!
|
|
I

Definir esfuerzos para
las pruebas de
seguridad

Definir recursos para
las pruebas de
seguridad

Lider de pruebas

|
|
|
t
|
|

V

|
T
® |
S8 |
[}
2
3 Definir técnicas y
8 niveles de las pruebas
8 de seguridad
0
©
(=
<
—————————— 1
|
V
———————=>| Plan de pruebasde seguridad (ajustado) =




MODELO DE PRUEBAS DE

CFATTRTIDAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

Definir la configuracién del ambiente de pruebas de seguridad

Propgsito

Su objetivo es definir las necesidades de hardware y software
necesarias para tener un ambiente controlado para la ejecucion de
las pruebas de seguridad.

act Definir la estrategia y ambiente de pruebas de seguridad /

Rol
Disefiador de pruebas

Pasos

eDe acuerdo a la aproximacion del plan de pruebas generado en
la fase anterior analizar las necesidades de hardware y software
gue seran utilizados en la ejecucion de las pruebas de seguridad.
eRealizar un estudio comparativo sobre los distintos recursos de
hardware y software existentes que suplen las necesidades del
plan de pruebas de seguridad y escoger aquellos mas acordes
con las necesidades del proceso.

eGenerar un documento donde explique detalladamente cada
recurso seleccionado, su configuracion dentro del ambiente de
pruebas y su funcionamiento especifico para el desarrollo de las
pruebas de seguridad.

7 N\
/Definir la configuracion\
(del ambiente de pruebas |

de seguridad

Disefiador de pruebas

.\
dentificar mecanismos de
uebas de seguridad |

| Ambiente de pruebas de seguridad = |

| Plan de pruebas de seguridad (aproximacién) = |’

N\
Pefinir esfuerzos para\
las pruebas de

seguridad

/Definir recursos para \
las pruebas de
seguridad

Lider de pruebas

<____________________

________________———————————————>| Plan de pruebas de seguridad (aiuaado)_;ll

Artefactos resultantes
eDocumento de especificacion
del ambiente de pruebas de
seguridad.

eImplementacion del ambiente
de pruebas de seguridad

Artefactos de entrada
ePlan de pruebas de seguridad




MODELO DE PRUEBAS DE
SFGTTRTINAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

act Definir la estrategia y ambiente de pruebas de seguridad /

eﬁnir la configuracié
(del ambiente de pruebas |
de seguridad

Disefiador de pruebas

v

Ambiente de pruebasde seguridad = |

| Plan de pruebas de seguridad (aproximacién) E |'

dentificar mecanismos de

‘ pruebas de seguridad

| Estrategia de pruebas de seguridad B

Identificar mecanismos de pruebas de seguridad

Propgsito
Su objetivo es definir la forma en que se pueden realizar

los distintos tipos de pruebas de seguridad,
especialmente aquellas ya definidas y asimiladas por el
proyectos (como las obtenidas de los &rboles de
conocimiento)

Rol
Disefador de pruebas

A

Pefinir esfuerzos para\

las pruebas de

T
|
|
|
I
|
|
!
seguridad

Lider de pruebas

Definir recursos para
las pruebas de )
seguridad \

V V

—>| Plan de pruebasde seguridad (ajustado)_;l |

Pasos

eDe acuerdo a la aproximacién del plan de pruebas
generado en la fase anterior analizar las ideas de
pruebas de seguridad tenidas en cuenta.

eClasificar y agrupar esas ideas de pruebas de seguridad
en grupos con caracteristicas comunes.

eGenerar mecanismos que sirvan de apoyo para ejecutar
cada uno de los distintos grupos de pruebas de
seguridad establecidos en el paso anterior.

Artefactos resultantes
eEstrategia de pruebas de
seguridad

Artefactos de entrada
ePlan de pruebas de
seguridad




MODELO DE PRUEBAS DE
QFQRTTRINAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

Definir técnicas y niveles de pruebas de

seguridad

Propdésito

Su objetivo es definir las técnicas y niveles de
pruebas a utilizar para la implementacién y ejecucion
de las pruebas de seguridad

act Definir la estrategia y ambiente de pruebas de seguridad /

Rol
Analista de pruebas

Pasos

eTomando como base las técnicas y niveles de
pruebas utilizados en las pruebas de software
convencionales, definir cuales de ellos son
apropiados para el desarrollo de las pruebas de
seguridad del proyecto.

eDe acuerdo a las técnicas y niveles definidos,
establecer, si es necesario, las variaciones
correspondientes para la implementaciéon de la
pruebas de seguridad.

eDefinir una estrategia donde se especifica el orden y
el ciclo iterativo que tendran las técnicas y niveles de
pruebas seleccionados.

fefinir la configuracié
(del ambiente de pruebas |
de seguridad

A

Disefiador de pruebas

dentificar mecanismos de

y/’

vV

Ambiente de pruebas de seguridad = |

| Plan de pruebas de seguridad (aproximacién) =

\i

| Estrategia de pruebas de seguridad =

/Definir recursos para
( las pruebas de
\ seguridad

\

Pefinir esfuerzos para

las pruebas de \
seguridad )

Lider de pruebas

Analista de pruebas

V V

———————————————————————————————>| Plan de pruebas de seguridad (ajuaado)_;ll

Artefactos de entrada

Artefactos resultantes

ePlan de pruebas de
seguridad

eEstrategia de pruebas
de seguridad

ePlan de pruebas de
seguridad (ajustado)




MODELO DE PRUEBAS DE
QFQRTTRINAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

act Definir la estrategia y ambiente de pruebas de seguridad /

efinir la configuracién
del ambiente de pruebas
de seguridad

Disefiador de pruebas

/ dentificar mecanismos de\
[ pruebas de seguridad

V

Ambiente de pruebas de seguridad El |

| ia de pruebas de

]

|Plande,, bas d

Definir recursos para \
las pruebas de
seguridad

e N
Pefinir esfuerzos para’
las pruebas de
seguridad

Lider de pruebas

ke ——— ]

~777777777777777777777777777777>| Plan de pruebas de seguridad (ajustado) = |

Definir recursos para las pruebas de seguridad

Propdésito

Su objetivo es definir, de acuerdo a los recursos necesarios definidos en la
documentacion del ambiente de pruebas de seguridad, aquellos que van
a ser implementados definitivamente en el ambiente de pruebas de
seguridad de acuerdo a su disponibilidad tanto, técnica, tecnoldgica,
econOmica y que se ajusten al cronograma propuesto.

Rol
Lider de pruebas

Pasos

eDefinir el recurso humano y los roles que se tendra disponible para el
proceso de pruebas de seguridad

eDefinir que instalaciones (edificios, oficinas, etc.) se tendran a disposicién
para el proceso de pruebas de seguridad.

eDefinir los recursos de hardware (servidores, terminales, conectividad,
periféricos, etc.) que se tendran a disposicion para el proceso de pruebas
de seguridad.

eDefinir los recursos de software (sistemas operativos, software especifico
para la ejecucion de pruebas, software para el disefio de casos de prueba
de ataque y reporte de defectos, etc.)que se tendran a disposicion para el
proceso de pruebas de seguridad.

Artefactos resultantes

eDocumento de especificacion de
recursos a utlizar en la fase de
pruebas de seguridad

ePlan de .pruebas de seguridad
ajustado

Artefactos de entrada
eDocumentacion del
pruebas de seguridad
ePlan de pruebas de seguridad

ambiente de




MODELO DE PRUEBAS DE

CHATTIRTINHAD

DEFINIR LA ESTRATEGIA Y AMBIENTE DE PRUEBAS DE SEGURIDAD

Definir esfuerzos para las pruebas de seguridad

Propdsito
Su objetivo es definir los tiempos y las cargas laborales
gue se tendran de acuerdo a los recursos disponibles y el
cronograma propuesto para el proceso de pruebas de
seguridad

act Definir la estrategia y ambiente de pruebas de seguridad /

Rol
Lider de pruebas

Pasos

eRealizar una asignacién de carga laboral a cada uno de
los participantes del proceso de pruebas de seguridad.
eDefinir los horarios de trabajo de cada uno de los
participantes.

eDefinir los recursos fisicos que se daran a cada
participante para la elaboracion de su trabajo.
eEstablecer los horarios de funcionamiento vy
disponibilidad de los distintos recursos fisicos.

Artefactos de entrada Artefactos resultantes
ePlan de pruebas de | eCronograma de tiempos y
seguridad tareas

ePlan de pruebas de
seguridad ajustado

Disefiador de pruebas

Lider de pruebas

Definir recursos para \ Definir esfuerzos para\

/
las pruebas de ) L| las pruebas de

,/
! 1
| | |
| 1 I !
| | | |
\1/ 1 1 Y
: : Estrategia de pruebas de seguridad =
Ambiente de pruebas de seguridad E | | |
| |
. . A
1 1 |
| Plan de pruebas de seguridad (aproximacion) = |' ___________ 1 :
i
|

seguridad /f“ \ seguridad

Y Y

—>| Plan de pruebasde seguridad (ajustado)_;ll




MODELO DE PR
SE G U RID A cwmmsees

DEFINIR LAS PRUEBAS DE SEGURIDAD

El objetivo de esta fase es determinar que pruebas de
seguridad se van a realizar y bajo que niveles de calidad

de seguridad va a ser medido el software para su
aceptacion.

Artefactos de entrada:
U Estrategia de pruebas de seguridad
J Catélogo de ideas de pruebas de seguridad

Artefactos generados:
U Disefio de casos de prueba de ataque

I Casos de prueba de ataque implementados
I Meétricas de seguridad

Si

efinir la estrategia

7, N\ £ o N\
P Definir las pruebas
fambiente de pruebas | de seguridad <
\ \ O-C,
\\ O N 7

de seguridacb

Esacorde la técnica
utilizada ?

Inicio

Definir el proceso de
pruebas de seguridad
OO

Ejecutar las pruebas) /Analizar el alcance
de segurldag)_o \ de pruebas 18_0

N\ seguridad

g
k

/

Mejorar los artefa
( de pruebas de )

seguridad ©O-O,
¥—/

Todoslos

resultados de
pruebas fueron
exitosos?




MODELO DE PR

SEGURIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

act Definir las pruebas de seguridad /

Estrategia de pruebas de seguridad =

Catélogo de ideas de pruebas de seguridad B

Priorizar ideas de
pruebas de seguridad

Analista de pruebas

Definir detalles de las
pruebas de seguridad

Definir los criterios de
aceptacion de las
\pruebas de seguridad

prueba de ataque

Tester

plementar casos de

——— ——>{ Casos de prueba de ataque implementados =

/ Determinar los
| niveles de calidad
\ de seguridad

-->

Métricas de calidad de seguridad =

Lider de pruebas




MODELO DE PRUEBAS DE
QFQTTRIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

Priorizar ideas de pruebas de seguridad

Proposito

Su objetivo es definir, dentro de todo el conjunto de ideas
de pruebas de ataque definido, cuales son las mas
importantes para realizar.

act Definir las pruebas de seguridad /

Rol
Analista de pruebas

Pasos

eDe acuerdo al modelamiento de amenazas realizado,
asociar las ideas de pruebas de seguridad con la (S)
correspondiente (s) amenaza (S).

eTras haber realizado la asociacion, las ideas de pruebas
tomaran la misma clasificacion de prioridad que se obtuvo
con las correspondientes amenazas.

Artefactos resultantes
eDisefo de casos de prueba
de ataque

Artefactos de entrada
eEstrategia de pruebas de
seguridad.

eCatalogo de ideas de
pruebas de seguridad.

ia de de i __‘||

Analista de pruebas

Pefinir los criterios de
aceptacion de las
pruebas de seguridad

Tester

____—>¢| Casos de prueba de ataque implementados =

Lider de pruebas

__>| Métricas de calidad de seguridad B




MODELO DE PRUEBAS DE

QFQTTRIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

- . Definir detalles de pruebas de seguridad
act Definir las pruebas de seguridad /

Propdsito

Su objetivo es definir con mayor detalle las ideas de pruebas
de seguridad que fueron seleccionadas para ser
implementadas.

) O

Definir los criterios de\
“‘ aceptacion de las ‘
pruebas de seguridad /s

Rol
Analista de pruebas

Analista de pruebas

Pasos

ePor cada una de las ideas de pruebas seleccionadas para
implementar definir bajo que escenarios se ejecutaran esas
-~~~ ] Cosos de preba de ataque mplementados | pruebas y una descripcion mas detallada de la forma y
proposito de la prueba.

Tester

Artefactos de entrada Artefactos resultantes
eCatdlogo de ideas de | eDisefio de casos de prueba
__>| Métricas de calidad deseguridad_;l pruebas de Segurldad de ataque

Lider de pruebas




MODELO DE PRUEBAS DE
QFQTTRIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

Definir los criterios de aceptacion de las pruebas de

seguridad

Propdsito
Su objetivo es definir los criterios sobre los cuales se
considerara que cada prueba fue realizada exitosamente.

act Definir las pruebas de seguridad /

Rol
Analista de pruebas

Pasos

ePor cada una de las ideas de pruebas seleccionadas para
implementar definir bajo qué criterios se decidira si la prueba
fue realizada exitosamente o si esta fallo.

Artefactos de entrada Artefactos resultantes
eCatdlogo de ideas de | eDisefio de casos de prueba
pruebas de seguridad de ataque

ia de de idad

Analista de pruebas

O\
Pefinir los criterios de
‘ aceptacion de las
pruebas de seguridad

Tester

plementar casos de\

.| __ ——>¢| Casosde prueba de ataque implementados =

prueba de ataque |
( )

Lider de pruebas

__>| Métricas de calidad de seguridad B




MODELO DE PRUEBAS DE
QFQTTRIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

act Definir las pruebas de seguridad /

Analista de pruebas

e hN

Definir los criterios de\
“‘ aceptacion de las ‘
pruebas de seguridad /s

Tester

___>| Casos de prueba de atagque implementados B |

Lider de pruebas

__>| Métricas de calidad de seguridad =

Implementar casos de prueba de ataque

Proposito
Su objetivo es definir detalladamente cada caso de prueba

de ataque a implementar.

Rol
Probador

Pasos
ePor cada uno de los casos de prueba de ataque definidos
definir los siguientes puntos:
0 Precondiciones del sistema antes de la ejecucion
del caso de prueba de ataque.
oPoscondiciones del sistema después de la ejecucion
del caso de prueba de ataque.
OPasos detallados de la prueba y resultado esperado
del sistema por cada paso.
oConjunto de datos a utilizar durante la ejecucion del
caso de prueba de ataque.

Artefactos de entrada Artefactos resultantes
eDiseflo de casos de prueba | eCasos de prueba de ataque
de ataque implementados.




MODELO DE PRUEBAS DE
QFQTTRIDAD

DEFINIR LAS PRUEBAS DE SEGURIDAD

Determinar los niveles de calidad de seguridad

Propésito
Su objetivo es definir bajo que niveles de calidad referentes | ia de pruebas de segui j|
a la seguridad sera evaluado el sistema.

act Definir las pruebas de seguridad /

——————

_| Catalogo de ideas de pruebas de seguridad __'I |

Lider de pruebas o cerios 5
2 \ pruebas de seguridad

Pasos E

eDefinir bajo que normas y estandares de seguridad \j/

vigentes va a ser medido el sistema, teniendo en cuenta el | Diseﬁodecamsdepruebadeamquej|

modelo de seguridad definido. :
eDe acuerdo a las normas y estandares definidos
establecer que criterios afectan al sistema.

eDeterminar elementos cuantificables o cualificables por
cada uno de los criterios definidos.

eEstablecer niveles de aceptacién de cada uno de esos
criterios o conjuntos de criterios.

eDeterminar la forma de evaluar cada uno de esos criterios.

____—>¢| Casos de prueba de ataque implementados =

Tester

Lider de pruebas

Artefactos de entrada Artefactos resultantes
eNormas y estandares de | eMétricas de seguridad.
seguridad vigentes.
eAspectos no funcionales
del sistema.




MODELO DE PR
SFE GURIBPAR e

EJECUTAR LAS PRUEBAS DE SEGURIDAD

El objetivo de esta fase es llevar a cabo el conjunto de
casos de prueba definidos en las fases anteriores, es
decir, ejecutar y evaluar los resultados de ejecucion de
las pruebas definidas para el sistema, asi como
determinar si un componente es seguro o no.

Artefactos de entrada

" Ambiente de pruebas de seguridad
[ Casos de prueba de ataque

[ Prototipo funcional

Artefactos generados

I “Logs” de pruebas de seguridad

| Resultados de pruebas de seguridad

[ Solicitud de cambios en el prototipo funcional

Inicio

Definir el p
pruebas de

roceso de
seguridad

AN
Pefinir la estrategia
amblente de pruebas
\ de segurlda(b o

Esacorde la técnica
utilizada ?

utar las prueba

ec
( de segurldae) o

Definir las pruebas
de seguridad
o0

—

/Analizar el alc
de pruebas

seguridad

Mejorar los artefacto:
de pruebas de
\ seguridad O-O,

Todoslos
resultados de
pruebas fueron
exitosos?




MODELO DE PR
SEGURIDAD

EJECUTAR LAS PRUEBAS DE SEGURIDAD

act Ejecutar las pruebas de seguridad /

Ambiente de pruebas de seguridad =

Casos de prueba de ataque implementados_;l

Prototipo funcional

=

Ejecutar casos de
prueba de ataque

Tester

Analizar los resultado

Reportar los
defectos de
seguridad

de las pruebas de
seguridad

V

Log de pruebas de seguridad =

Determinar

Métricas de calidad de seguridad = T

seguridad

Analista clle pruebas

resultados de las

S

Solicitud de cambios en el prototipo funcional =

Resultados de la iteracion de pruebas de seguridad =




MODELO DE PRUEBAS DE
SE(-TTRIDAD

EJECUTAR LAS PRUEBAS DE SEGURIDAD

Ejecutar casos de prueba de ataque

Propgsito
Su objetivo es ejecutar todo el conjunto de pruebas de
seguridad definidas dentro del proceso.

Rol
Probador

Pasos

eEjecutar la implementacién de cada caso de prueba de
ataque por cada componente a probar

eDocumentar cada entrada y paso realizado durante la prueba.
eDocumentar cada resultado obtenido durante la prueba.
eDocumentar los resultados finales obtenidos al ejecutar la
prueba.

Artefactos resultantes
“‘Logs de pruebas
seguridad”.

Artefactos de entrada
eAmbiente de pruebas de
seguridad

eCasos de prueba de ataque
ePrototipo funcional

de

act Ejecutar las pruebas de seguridad /

| Ambiente de pruebas de seguridad = |

Casos de prueba de ataque implementados_;l

| Prototipo funcional =

_____________________

| icas de calidad de

/ Reportar los
defectos de

seguridad seguridad

Analizar los resultado:
de las pruebas de

I
| |
v I

| Log de pruebas de seguridad =) |’
T

Determinar \,'/

resultados de las |_ | __ _ -~ . N . .
pruebas de >| Solicitud de cambiosen el prototipo funcional B
seguridad

Analista 49 pruebas

Resultados de la iteracién de pruebas de seguridad = |




MODELO DE PRUEBAS DE
SE(-TTRIDAD

EJECUTAR LAS PRUEBAS DE SEGURIDAD

act Ejecutar las pruebas de seguridad /

Ambiente de pruebas de seguridad = | | Casos de prueba de ataque implememados_;l

| Prototipo funcional =
T

_____________________________

“ Analizar los resultado: \l
| delas pruebas de |
seguridad

Ejecutar casos de \
| prueba de ataque |

/ \

Reportar los
defectos de
seguridad

Tester

Determinar \,'/

resultados de las |_ | ___>| licitud de biosen el N N N |
pruebas de |
seguridad

Métricas de calidad de seguridad B |— ——————

Analista de pruebas

vV

Resultados de la iteracién de pruebas de seguridad = |

Analizar los resultados de pruebas de seguridad

Propdsito
Su objetivo es realizar un analisis sobre los resultados

obtenidos al ejecutar las pruebas y determinar si la prueba
fue exitosa o fallida.

Rol
Probador

Pasos

eAnalizar los resultados obtenidos por cada caso de prueba
de ataque.

eDe acuerdo al conjunto de resultados obtenidos
determinar si el caso de prueba de atague fue exitoso o
fallido.

Artefactos resultantes
eResumen de resultados de
las pruebas de seguridad.

Artefactos de entrada
*‘Logs de pruebas de
seguridad”.




MODELO DE PRUEBAS DE
CECTTRIDAD

EJECUTAR LAS PRUEBAS DE SEGURIDAD

Reportar los defectos de seguridad

Propdsito

Su objetivo es generar un informe sobre los defectos
encontrados y mejoras necesarias al componente probado
para su solucién por parte de los desarrolladores o del equipo
de seguridad.

Rol
Probador

Pasos
ePor cada defecto encontrado establecer:
oUbicacion del defecto
oDescripcion del defecto
oDesarrollo paso a paso para la ejecucion del defecto
oGravedad del defecto
OResponsable de la solucion del defecto
ePor cada mejora sugerida establecer:
oUbicacion de la mejora
oDescripcion de la mejora
ORazones por las cuales se solicita la mejora
OResponsable de la implementacién de la mejora

act Ejecutar las pruebas de seguridad /

| Ambiente de pruebas de seguridad = |

Casos de prueba de ataque implementados_;l

| Prototipo funcional =

_____________________

Tester

/ Reportar los
defectos de
seguridad

Analizar los resultado:
de las pruebas de
seguridad

W | |

Log de pruebas de seguridad B I’ _________
T

de calidad de

Analista 49 pruebas

<_____________

Determinar

resultados de las |_ | __ _ -~ . N . .
pruebas de >| Solicitud de cambiosen el prototipo funcional B
seguridad

Resultados de la iteracién de pruebas de seguridad = |

Artefactos de entrada
eResumen de resultados de
pruebas de seguridad.
*“Logs” de pruebas
seguridad.

de

Artefactos resultantes
eSolicitud de cambios en el
prototipo funcional.




MODELO DE PRUEBAS DE
CECTTRIDAD

EJECUTAR LAS PRUEBAS DE SEGURIDAD

Determinar resultados de pruebas de seguridad

act Ejecutar las pruebas de seguridad /

Ambiente de pruebas de seguridad = | | Casos de prueba de ataque implememados_;l

Prototipo funcional

g

_____________________________

Ejecutar casos de \
| prueba de ataque |
\ )

Tester

/  Reportar los

defectos de
seguridad

I
| |
v I

| Log de pruebas de seguridad =

/  Determinar

Métricas de calidad de seguridad B |— \ (IS RIS licitud

de biosen el

pruebas de

@
«
o
(]
2

S|
o
<
8
8
®
c
<

vV

Resultados de la iteracién de pruebas de seguridad =

Propdsito

Su objetivo es definir si la funcionalidad probada es
segura o si por el contrario es necesario realizar mejoras
en la misma.

Rol
Analista de pruebas

Pasos

eDe acuerdo a los resultados obtenidos en todo el
conjunto de pruebas asociado a la funcionalidad
determinar si esta es segura 0 no.

eEn caso de que la funcionalidad probada sea
considerada como insegura, establecer que mejoras se
deben realizar a la misma y priorizar la implementacién
de las mismas.

Artefactos resultantes
eSolicitud de cambios en el

Artefactos de entrada
eMétricas de seguridad.

eSolicitud de cambios al
prototipo funcional.
eReporte de resultados de
pruebas.

prototipo funcional.
eResultados de la iteracion
de pruebas de seguridad




MODELO DE PR

QFOTTRIDAD e

ANALIZAR EL ALCANCE DE LAS PRUEBAS DE Inicio
SEGURIDAD ®
El objetivo de esta fase es el determinar el nivel de S ot rovess o
cobertura que tuvieron las pruebas en la iteracién y si es <""“’*’““e S"W”S?&)
necesario para una siguiente iteracidon mejorar los casos

de prueba de ataque y/o la estrategia de pruebas de
seguridad.

mbiente de pruebas |

fai
1
\ de segurida(b =

Artefactos de entrada

Solicitud de cambios en el prototipo funcional
Log de pruebas de seguridad

Resultados de la iteracion de pruebas de seguridad s
Métricas de calidad de seguridad
Prototipo funcional

Analizar el alcance

de pruebas
seguridad(s_o

Esacorde la técnica
utilizada ?

s N\

Ejecutar las pruebas)
e seguridaE)_o )
/

Vejorar los artefacto:
de pruebas de
ridad OO

Todoslos
resultados de
pruebas fueron
exitosos?

s s s Y N S|

Artefactos generados

[ Estrategia de pruebas de seguridad (nueva version)

I Casos de prueba de ataque (nueva version)

| Resumen de evaluacion de pruebas de seguridad
(final)

[ Solicitud de cambios en el prototipo funcional




MODELO DE PR

SEGIUIRTDAD

ANALIZAR EL ALCANCE DE LAS PRUEBAS DE SEGURIDAD

act Analizar el alcance de pruebas de seguridad /

| Log de pruebas de seguridad = |
T

Analizar resultados de
las pruebas de - ——_
seguridad

Analista de pruebas

V

Resumen de evaluacién de pruebas de seguridad (borrador) = |

V

Resultados de la iteracion de pruebas de segurid

ad__-]

Métricas de calidad de seguridad = |

| Prototipofuncional__-]|

Lider de pruebas

Analizar y medir los
niveles de calidad de

seguridad del prototipo
funcional

L
|
_______ - |
|

Estrategia de pruebas de seguridad (Nueva version) =

I VAR
VA
: | Casos de prueba de ataque (Nueva version) = |

V v

| Resumen de evaluacién de pruebas de seguridad (final) = |




MODELO DE PRUEBAS DE

(YT 1/ YT TTYTTNYN AT
ANALIZAR EL ALCANCE DE LAS PRUEBAS DE SEGURIDAD

Analizar resultados de pruebas de seguridad

Propdsito
Su objetivo es revisar los resultados obtenidos en la

iteracion de las pruebas de seguridad para asi poder
generar una evaluacién del proceso llevado a cabo de
acuerdo a los resultados esperados vs. Resultados

act Andlizar el alcance de pruebas de seguridad /

| Log de pruebas de seguridad El |

a N
Analizar resultados dé
las pruebas de W
seguridad

Analista de pruebas

Prototipo funcional =

eRevisar los distintos resultados obtenidos por cada caso de

|

|

obtenidos. ;
v ! :

ROI | de evaluacion de pru:abasde i ,__:Il i i
i I

An a.l |Sta de pruebas | Resultados de |a iteracién de pruebas de seguridad = | :
|

I

I

|

I

V

I
I
|
|
I
|
PaSOS I | Métricas de calidad de seguridad _;Il
: T
I
I
I
I
|

prueba de ataque y el resultado esperado de cada uno de
ellos. j R | : e cambiosen o 5
eGenerar un resumen sobre los casos de ataque ejecutados 5| (somermose aspeias ) __ ig"d::m.:,“",, |t |
en la iteracién discriminando por casos de prueba de ataque g . AN I o e !
exitosos, fallidos y cancelados. v S 5 i
*Generar un reporte de los defectos encontrados con las | | [secsspesdeeommmenesm 3| - y y i
respectivas solicitudes de cabios en el prototipo funcional. il Camsde prucba de ataque (Nueva versén) |3 i

| ;/esumen de evaluacién de pruebas de seguridad (final)v = |
Artefactos de entrada Artefactos resultantes
elog de pruebas de | eResumen de evaluacion de
seguridad pruebas de seguridad

(borrador)

eResultados de la iteracion
de las pruebas de seguridad
eSolicitud de cambios al
prototipo funcional




MODELO DE PRUEBAS DE

(YT 1/ YT TTYTTNYN AT
ANALIZAR EL ALCANCE DE LAS PRUEBAS DE SEGURIDAD

Analizar y mejorar el esfuerzo de pruebas de seguridad

act Analizar el alcance de pruebas de seguridad / Pro QO, S ItO

[ cog de prucbas de sequrta 3] Su obijetivo es definir si el esfuerzo empleado en la iteracion es
5 suficiente o si por el contrario es excesivo, para realizar una
. mejor distribucion del mismo en las futuras iteraciones.

Analizar resultados de\
las pruebas de
seguridad )

Analista de pruebas

, Rol
v ; Lider de pruebas

Resumen de evaluacion de pruebas de seguridad (borrador) El |

v Pasos
Resultados de la iteracién de pruebas de seguridad = . . .z
i ] eRevisar la asignacion de carga laboral de cada uno de los
participantes del proceso de pruebas de seguridad.
Prototipo funcional - - .
_ eRevisar los horarios de trabajo de cada uno de los
| participantes.
i | S°"°""ddemmse"eA'P"’mﬂW'“"C“’"a' 4] || eRevisar los recursos fisicos que se utilizaron por cada
:,:::i:::,zﬂ;i;:z; (s ymdrios N0 | participante para la elaboracion de su trabajo.
\ oo o~ O D : eRevisar los horarios de funcionamiento y disponibilidad de los
ffffffff ; distintos recursos fisicos.
g b o O ] 777y ; eDefinir si estos esfuerzos fueron suficientes o si por el contrario
I . . . ., . .
| I S| | falto una mejor distribucion de los mismos 0 son excesivos.
\/ .. . ., .
Y ¥ eRedefinir la asignacion de cargas laborales, horarios y recursos
fisicos de acuerdo a las necesidades encontradas en la iteracion

| Métricas de calidad de seguridad = |

/ Analizar y medir los \

@
1
3
@
2
&
o
<
3
b}
3

| Resumen de evaluacion de pruebas de seguridad (final) B |

Artefactos de entrada Artefactos resultantes
eResumen de evaluaciébn de | eEstrategia de pruebas de
pruebas de seguridad | seguridad (nueva version)
(borrador) eCasos de prueba de ataque

(nueva version)
eResumen de evaluacion de
pruebas de seguridad (final)




MODELO DE PRUEBAS DE
QFRTTRTNAD

ANALIZAR EL ALCANCE DE LAS PRUEBAS DE SEGURIDAD

Analizar y medir los niveles de calidad de seguridad

Propésito

Su objetivo es definir si, en la iteracion de pruebas de
seguridad, los subsistemas probados cumplen con los
requisitos minimos de calidad definidos.

act Analizar el alcance de pruebas de seguridad /

Rol
Lider de pruebas

Pasos

eDefinir por cada subsistema los elementos cuantificables o
cualificables a utilizar en las métricas de calidad de
seguridad.

eCon base a esos elementos ejecutar las métricas de calidad
de seguridad definidas.

eDefinir si cada uno de los subsistemas probados en la
iteracion cumple con los niveles minimos de calidad de
seguridad definidos.

*En caso de que algun subsistema no cumpla con los niveles
minimos, generar un reporte donde se especifique que
elementos deben ser mejorados para la siguiente iteracién.

| Log de

pruebas de seguridad = |
T

Analista de pruebas

[ las pruebasde |- —} —_—______________

seguridad

|
VR
:
I

v

Resultados de la iteracion de pruebas de seguridad = |

| Métricas de calidad de seguridad = |

Prototipo funcional =
I
I
|

Lider de pruebas

| Solicitud de cambios en el prototipo funcional |

(Nueva versién) = |

YV T
N\
Analizar y medir los "\ l___! /E\
niveles de calidad de | L )
seguridad del prototipo |
funcional / T ———— I
> I
I
|
I
I
I
I
: | Casosde prueba de ataque (Nueva versién) E | :
v v
| de i6n de pruebas de (final) B |

Artefactos de entrada Artefactos resultantes
eSolicitud de cambios en el | eSolicitud de cambios en el
prototipo funcional prototipo funcional

eMétricas de calidad de | eResumen de evaluacion de
seguridad pruebas de seguridad (final)
ePrototipo funcional




MEJORAR LOS ARTEFACTOS DE PRUEBAS DE

SEGURIDAD

El objetivo de esta fase es definir, de acuerdo al alcance
de las pruebas obtenido, que mejoras se pueden
realizar en los artefactos de pruebas de seguridad en
cuanto a cantidad y calidad de los mismos, para futuras
iteraciones.

En este punto se genera el Gltimo ciclo de verificacion
en el cual si aun quedan pruebas de seguridad por
realizar o defectos de seguridad por solucionar se
vuelve a ejecutar todo el proceso de pruebas de
seguridad o de lo contrario se da por finalizado el
proceso de pruebas de seguridad.

Artefactos de entrada

| Resumen de evaluacién de prueba de seguridad

(final)

Artefactos generados

Estrategia de pruebas de seguridad (nueva version)
Ambiente de pruebas de seguridad (nueva version)
Datos de prueba de seguridad (nueva version)
Datos de prueba de seguridad (nueva version)
Casos de prueba de ataque (nueva version)

e s [ s Y s |

MODELO DE PR

SFGTTRTIDAD

ceso de pruebas de seguridad /

finir la e

/ strate
fambiente de pruebas
de segurida(b =

Es acorde la técnica
utilizada ?

Inicio

Definir el proceso de
pruebas de segurigad

4

—

De

/

—
Ejecutar las pru

(B seguridagy )

lejorar los artefacto:
de pruebas de
ridad OO,

Todoslos
resultados de
pruebas fueron
exitosos?

de pruebas
seguridad

Fin

finir las pruebas

de seguridad <
(oL @)

/Analizar el alcance

\ Bo




MODELO DE PR
SEGURIDAD

MEJORAR LOS ARTEFACTOS DE PRUEBAS DE SEGURIDAD

act Mejorar los artefactos de pruebas de seguridad /

Resumen de evaluacion de pruebas de seguridad (final) =

T T
| |

v v

Definir nuevos
elementos de
seguridad a probar

dentificar nuevas
ideas de pruebas de
seguridad

Identificar nuev os
datos de pruebas de
seguridad

Afinar la estrategia de
pruebas de seguridad

Disefiador de pruebas
Analista de pruebas

|
|
|
Il

|
| |
| 1
i y I
| |
| |

Casos de prueba de ataque (nueva version) =

V V

Ambiente de pruebas de seguridad (nueva version) B Lista de ideas de pruebas de seguridad (nueva version) =

|
|
|
!
|
|
|
;
|
i v/

Estrategia de pruebasde seguridad (nueva versién) = Datos de prueba de seguridad (nueva version) =




MODELO DE PRUEBAS DE

SEGURIDAD

MEJORA DE LOS ARTEFACTOS DE PRUEBAS DE SEGURIDAD

Afinar la estrategia de pruebas de seguridad

Proposito
Su objetivo es definir nuevos puntos o nuevas técnicas,

detectadas durante la iteracion de pruebas, que permitan un
mejor desarrollo del proceso en futuras iteraciones.

act Mejorar los artefactos de pruebas de seguridad /

Rol
Disefiador de pruebas

Pasos

eDefinir si el ambiente de pruebas de seguridad utilizado es
acorde con las necesidades que se presentaron dentro de la
iteracion

eDefinir que técnicas, mecanismos y/o artefactos no
utilizados dentro de la iteracién pueden ayudar en ciclos
futuros.

eAnalizar si estas técnicas, mecanismos y/o artefactos
detectados pueden ser implementados con los recursos
disponibles.

eImplementar las técnicas, mecanismos y/o artefactos dentro
de la estrategia de pruebas.

Afinar la estrategia de\

/ \
(pruebas de seguridad |

Disefiador de pruebas

Resumen de evaluacion de pruebas de seguridad (final) = |

Analista de pruebas

| Casos de prueba de ataque (nueva version) = |

| Ambiente de pruebas de seguridad (nueva version) El | |Lista de ideas de pruebas de seguridad (nueva version) _:||

i
!
| v
I
I

V

| Estrategia de pruebas de seguridad (nueva versién) = | | Datos de prueba de seguridad (nueva versién) =

Artefactos de entrada Artefactos resultantes
eResumen de evaluacion de | eEstrategia de pruebas de
pruebas de seguridad (final) | seguridad (nueva version)




MODELO DE PRUEBAS DE

SEGURIDAD

MEJORA DE LOS ARTEFACTOS DE PRUEBAS DE SEGURIDAD

Definir nuevos elementos de seguridad a probar

Propdsito
Su objetivo es definir nuevos elementos del prototipo
actMislorar o3 aritactos de prusbas de seguridad ) funcional que no fueron considerados dentro de los casos de
Resimendeevaluaciéndepruehasdeseguridad(final)jl prueba de ata.'que y que Son necesarios de prObar para
! 0 asegurar la calidad de sistema.
g Kfinar I 77\ § Adentificar nuevas \ R—OI
brishas ds soquridad -g \ Disefiador de pruebas
I i '
I | 21— : Pasos
T T ’ | T .
: ! |Cm\jep,uebadea‘aquemuevavm)v 3 ; i e|dentificar que elementos no fueron considerados dentro de
i v v ! los casos de prueba de ataque.
i |Amhientedepruebasdesaguridad(nuevavers'o’n)_;‘l |Lisadeideasdepruebasdeseguridad(nuevaversdn)_;ll | .Anallzar Ia ImportanCIa de probar estos elementos’ para el
| '\l/de pruebas de i (nuevaversién)_sll | Datos de pruebadeseguridac\ll/(nuevaversién)_;]l aseguramlento de Ia Segurldad del SIStema . .
eDefinir un subconjunto de los elementos identificados que

necesiten ser probados.
eGenerar los casos de prueba de ataque correspondientes
para estos nuevos elementos.

Artefactos de entrada Artefactos resultantes
*Resumen de evaluacién de | eCasos de prueba de ataque
pruebas de seguridad (final) (nueva version)




MODELO DE PRUEBAS DE

CT'AMTTDTTY /\D
MEJORAR LOS ARTEFACTOS DE PRUEBAS DE SEGURIDAD

Identificar nuevas ideas de pruebas de seguridad

Propésito

Su objetivo es definir nuevas ideas de pruebas de seguridad que
bien no fueron tenidas en cuenta por los disefiadores en la iteracion
de pruebas o que aparecen por el desarrollo de nuevas
funcionalidades en el sistema, que no fueron contempladas
inicialmente.

act Mejorar los artefactos de pruebas de seguridad /

| Resumen de evaluacion de pruebas de seguridad (final) | |

Rol
Analista de pruebas

Pasos

eldentificar si existen nuevas funcionalidades que no fueron
contempladas inicialmente.

eDefinir un conjunto de ideas de pruebas de seguridad para las
nuevas funcionalidades identificadas.

eAnalizar los resultados de prueba obtenidos durante la iteracion
eDefinir si las pruebas de seguridad generadas y ejecutadas durante
la iteracion son suficientes o si por el contrario existen pruebas, que
no fueron consideradas por los disefiadores, y que necesitan ser
implementadas

eDefinir los nuevos casos de prueba de ataque para aquellas ideas
gue no fueron tenidas en cuenta en la iteracion de pruebas de
seguridad

finar la estrategia do 272::;::‘(?5" A
pruebas de seguridad e,

seguridad

a
g
2
El
2
s
@
<
8
o
s
5
<

Disefiador de pruebas

(dentificar nuevas’
ideas de pruebas de datos de pruebas de

Identificar nuevos

seguridad

| Casos de prueba de ataque (nueva version) = |

| Ambiente de pruebas de seguridad (nueva versién) = | |Lis|a de ideas de pruebas de seguridad (nueva version) =

| Estrategia de pruebas de seguridad (nueva versién) |

Datos de prueba de seguridad (nueva versién) |}

Artefactos de entrada Artefactos resultantes
eResumen de evaluacibn de | eLista de ideas de pruebas de
pruebas de seguridad (final) seguridad (nueva version)

eCasos de prueba de ataque
(Nniieva ver<iaon)




MODELO DE PRUEBAS DE

CT'AMTTDTTY /\D
MEJORAR LOS ARTEFACTOS DE PRUEBAS DE SEGURIDAD

act Mejorar los artefactos de pruebas de seguridad /

Resumen de evaluacion de pruebas de seguridad (final) = |

Disefiador de pruebas
Analista de pruebas

| Estrategia de pruebas de seguridad (nueva versién) El |

Identificar nuevos datos de pruebas de seguridad

Propdsito

Su objetivo es definir nuevos datos en los casos de
prueba de ataque que se encontraron dentro de la
iteracion, pero que no habian sido incluidos
inicialmente en los casos de prueba de ataque y que
generan resultados relevantes en el proceso de
pruebas de seguridad.

Rol
Analista de pruebas

| Datos de prueba de seguridad (nueva versién) El

Pasos

eAnalizar los resultados de pruebas en busca de
nuevos datos de prueba que no fueron contemplados
en la documentacion de los casos de prueba de
ataque y que causaron resultados relevantes en la
iteracion de pruebas de seguridad.

eIncluir los datos identificados en la especificacién de
los casos de prueba de ataque para que sean tenidos
en cuenta en las futuras iteraciones.

Artefactos de entrada Artefactos resultantes
eResumen de evaluacion | eDatos de prueba de
de pruebas de seguridad | seguridad (nueva

(final) version)




DE SEGURIDAD AL PROCESO DE PRUEBAS
DEL SI-SAAB

Al analizar el plan de
pruebas del SI-SAAB, se
determin06 que se habia
tenido en cuenta una fase
para generar las pruebas de
seguridad, las cuales
deberian encontrarse dentro
del proceso de validacion,
sin embargo esta fase no se
encuentra en el diagrama
de procesos a tener en
cuenta, es por esto que la
integracion del proceso de
pruebas de seguridad debe
ser realizada desde este
punto.

act Diagrama actividades validacién/

Inicio

unitarias

Programador

—_—
Codificacién
funcionalidad

—

Ejecucion de puebas

gi

Diseiio pruebas de
< u )

nidad individuales

Diligenciamiento del
formato de pruebas
unitarias

Equipo programadores SISAAB

Entrega reIea@
individual

probado

ntegracién funcionalidad
de cada programador

Disefio de pruebas para
la integracion de los
releases individuales

ectura de escenarios de
casos de uso
Disefio de casos de
prueba

jecucion de las pruebas
de sistema a los

Realizacién
despliegue de la
aplicacion

Equipo de despliegue

Ejecucién pruebas de
unidad a la integracion de
los release de cada
programador

Diligenciamiento de un
formato de pruebas
unitarias realizado al
release integrado

Entrega release del
equipo probado

Equipo Pruebas

respectivos médulos

iligenciamiento formato
e validaciones generales
No

Aprob6
- la
prueba?,

Diligenciamiento de un
registro de error en la
herramienta de pruebas

lotificacion de defecto al
programador

Realizacion pruebas de
aceptacién con el usuario

laboracién de informe
para realizar
retroalimentacién al
respectivo programador




DE SEGURIDAD AL PROCESO DE PRUEBAS
DEL SI-SAAB

act Proceso General de pruebas /

Equipo de Programacién

Inicio

Desarrollar
Funcionalidades

ntregar Funcionalidades

Corregir las
Funcionalidades

Desplegar la

Equipo de Analisis y Disefio

Redisefiar la
Funcionalidad

iotificacion

Funcionalidad /)

Ejecutar pruebas de
Integracién 92,

Besplegar Funcionalidad
en el Centro de Datos

ZReporte de.

al menosun
egistro?

defectos con
al menosun
egistio?

ecutar Pruebas d
Verificaciop, o

Final

act Pruebas No Funcionales en Entorno de Desarrollo/

Inicio

I"IUEDaS_ ’deOC Pruebas de Pruebas de /" Pruebas de Pruebas de
I j0-0O C ja0-0 Disponibilidad O-O documentacion

Final




IMPLEMENTACION DEL PROCESO
DE PRUEBAS DE SEGURIDAD



DEFINICION DEL PROCESO DE
PRUEBAS DE SEGURIDAD

Los temas que se presentan a continuacion hacen referencia a las distintas actividades
definidas en el proceso de pruebas de seguridad referentes a la fase de definicion del
proceso y que dan como resultado el documento SISAAB-PRU-D24 PLAN DE PRUEBAS DE
SEGURIDAD [V1.0][Iter1][2007-05-22] [Alvarez, et al., 2007]

[ Subsistema de gestién de oferta y demanda

Definir superficie de ataque . .
P q U Gestién de negociacion

La lista que se presenta a U Precios
continuacion identifica aquellos I Ofertas
subsistemas que son identificados | Demandas

como objetivos de las pruebas de
seguridad para esta primera
iteracion, conocidos como la
superficie de ataque del sistema. [ Administracion de usuarios — roles — permisos

[ Gestion de seguridad control y seguimiento

| Subsistema de operacion informatica

U Gestion de seguridad

U Gestion de auditoria y control
U Gestién de acceso al sistema
U Gestién de recuperacion

I Administracién de bases de datos

I Administracion de aplicaciones



DEFINICION DEL PROCESO DE
PRUEBAS DE SEGURIDAD

VODELAR AMENAZAS - IDENTIFICAR AMENAZAS [MEIER, 2005]

Categoria Amenazas y ataques Categoria Amenazas y ataques

* “Buffer overflows” » Acceso no autorizado a interfaces de
* “Cross-site scripting” administracion
*“SQL injection” - ., » Acceso no autorizado a sitios de
validacién de | * Ataques de conversion Administracion almacenamiento de configuraciones
datos de - Manipulacién de cadenas de de configuracion | . pasar a texto claro secretos de
entrada consulta ConfiguraCién
« Manipulacién de campos « Falta de responsabilidades individuales

» Manipulacion de “Cookies”

- Manipulacién de las cabeceras HTTP * Acceso a datos sensibles almacenados

» Acceso a datos sensibles en la memoria

« Escuchas de red (“Network Datos sensibles | * Escuchas de red (“Network
eavesdropping”) eavesdroppl_ng”) _
o, « Ataques de fuerza bruta * Accesos de informacion
Autenticacion |, Ataques diccionario —
« Ataques de repeticion de “Cookies” Administracion | * SEcuestro de sesion

« Duplicacion de sesion

* Hurto de credenciales ion .
de sesio « Ataques del “Hombre en el medio”

* Elevacion de privilegios ]
Autorizacion | * Acceso a datos confidenciales Criptografia
* Tratar de forzar datos
» Ataques de engafio

*Perdidas de llaves de desencripcién
*Rompimiento de la encriptacion

*Negacion de la realizacion de acciones

Administracion | ¢ Revelacion de detalles sensibles del Auditoria y por parte del usuario
de sistema gestion de “logs” | *Explotabilidad de la aplicacion sin rastreo

excepciones | * Ataques de denegacion de servicio *El atacante cubre sus huellas




DEFINICION DEL PROCESO DE
PRUEBAS DE SEGURIDAD

VODELAR AMENAZAS - IDENTIFICAR VULNERABILIDADES [MEIER, 2005]

Categoria Vulnerabilidades

Categoria Vulnerabilidades

Validacion de
datos de
entrada

* Uso de entradas no validadas en el
flujo de salida de HTML

» Uso de entradas no validadas para la
generacion de consultas SQL

» Confiar en la validacion del lado del
cliente

* Usar

nombres de archivos de

entrada, URLs o nombres de
usuarios para decisiones de
seguridad

» Usar los filtros de la aplicacion solo
para entradas maliciosas

* Busqueda de malos patrones de
entrada conocidos

» Confiar en la lectura de datos de las
bases de datos, archivos
compartidos u otros recursos de red

e Fallar en la validacion de las
entradas de todas las Fuentes,
incluyendo “cookies”, parametros de
las cadenas de consulta, cabeceras
HTTP, bases de datos y recursos de
red

Autenticacion

» Uso de contrasefas débiles

« Almacenamiento en texto claro de
las credenciales en los archivos de
configuracion

Paso en texto claro de las
credenciales por la red

* Permitir el aumento de privilegios de
las cuentas

 Permitir largos periodos de vida de la
sesioén

* Mezclar la personalizacion con la
autenticacion

Autorizacion

* Confiar en un solo mecanismo de
entrada

 Fallar en el aseguramiento de los
recursos  del sistema  contra
identidades de aplicacion

e Fallar en limitar el acceso a las
bases de datos a procedimientos
especificos de almacenamiento

» Usar una separacién inadecuada de
los privilegios




DEFINICION DEL PROCESO DE

Administracion
de
configuracion

PRUEBAS DE SEGURIDAD

VIODELAR AMENAZAS - IDENTIFICAR VULNERABILIDADES [MEIER, 2005]

Categoria Vulnerabilidades

» Uso de interfaces de administracion
inseguras

* Usar configuraciones de
almacenamiento inseguras

» Almacenar en texto claro los datos
de configuracion

» Tener demasiados administradores

«Usar cuentas con demasiados
privilegios en procesos y servicios

Datos
sensibles

* Almacenar secretos cuando no hay
necesidad

» Almacenar secretos en el codigo

» Almacenar secretos en texto claro

* Paso de datos privados en texto
claro por la red

Criptografia

Categoria Vulnerabilidades

* Uso de una criptografia
personalizada

* Usar el algoritmo incorrecto o un
tamafo de clave que sea demasiado
pequefio

* Fallar en el aseguramiento de las
llaves de encriptacién

* Usar la misma clave por un largo
periodo de tiempo

* Distribuir las claves de una manera
insegura

Administracion
de sesién

» Paso de los identificadores de sesion
por canales no encriptados

» Permitir largos periodos de vida de la
sesion

* Tener estados inseguros de
almacenamiento

« Colocar identificadores de sesién en
cadenas de consulta

Administracion
de
excepciones

* Fallar en el uso de un manejo
estructurado de excepciones

* Revelar demasiada informacion al
cliente

Auditoria y
sesion de
“IOgS"

* Fallar en la auditoria de los “logs”

« Fallar en la proteccion de los
archivos de auditoria

« Fallar en la auditoria a través de las
capas de la aplicacion




DEFINICION DEL PROCESO DE
PRUEBAS DE SEGURIDAD

ENTIFICAR IDEAS DE PRUEBAS DE SEGURIDAD

Se plante6 un catalogo de ideas de pruebas de seguridad de acuerdo a la superficie de ataque definida
y las vulnerabilidades encontradas y priorizadas.

Ideas de pruebas de sequridad

Subsitema Validacion de L, . ) ., Informacién  Administracion
’ Autenticacion Autorizacion Configuracion : o
entradas v salidas sensible de sesion

Criptografia Excepciones Auditoria Total

Inicio de sesion 5 6 4 3 4 3 3 4 5 37
R gt 4 0 1 4 3 2 1 3 il
usuarios
Administracion ge | Modificacion de 3 0 1 4 3 3 1 3 2 |20
- i usuarios
Gestion de usuarios TR
seguridad 1 2 0 1 3 il 1 0 3 2 13
usuarios
. ¢ onole 2 0 1 4 1 1 0 3 2 | 1s
Operacion acceso
informatica Gestion de seg.ur.|dad, Generacion de 0 1 1 1 1 1 0 3 1 9
control y sequimiento logs
sl Gestion de acceso al
auditoria y : Consulta de logs 1 1 1 1 1 0 0 3 2 10
sistema
control
Administracion 5 1 9 5 1 0 1 1 1 1
> 3 de bases de
Gestion de recuperacion Administracio
Aaiskelarial 0 1 1 1 0 0 0 2 s
de aplicaciones
Registro de oferentes y| Registro de 4 0 0 5 3 5 1 3 2 17
i demandandantes oferentes
L Gestion de Registro de
ofertay = . g 1 1 3 0 2 1 0 3 D
negociacion | Registro de ofertas y ofertas
demanda demandas Registro de
g 1 i 3 0 5 1 0 3 ik
demandas

Total 25 12 19 25 22 15 7 34 22 1181




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

SEG

IBIENTE DE PRUEBAS DE SEGURIDAD

Esta seccidbn presenta todas las
necesidades de recursos no humanos
para la ejecucion de las pruebas de
seguridad. La utilizacion de estos
recursos tiene como fin la creacion de un
ambiente similar al de producciéon y que
permite realizar las pruebas de seguridad
en las condiciones reales a las que se
estara ejecutando el sistema.

de

it cenierE

[ ——

composite structure Servidor Firewall/

«execution environment»
DS

(from Artifacts)

«execution environment»
Filtro de paquetes

(from Artifacts)

composite structure Servidor Base de Datos/

«execution environment»
Base de datos

(from Artifacts)

«execution envionment»
LDAP

(from Attifacts)

composite structure Servidor mulﬁproposito/

execution environment»
Servidor WEB

(from Artifacts)

«execution environment»
Repositorios UESP

(from Artifacts)

«execution environment»
Correo

(from Artifacts)

«device,router
Router ETB

_=~dcplip»

oplipn 7 > Switch

servidor

Y/

Contenedor de Porlets

«execution environment»

(from Artifacts)

Mensajeria

«execution environment»

(from Artifacts)

A
i
/
«teplip»
i

]|

«execution environment»
Contenedor de Porlets

(from Artifacts)

«device,xen2»
Hosting SISA

Diagrama de despliegue de servidores del SI-SAAB

Tomado de (Guerrero, et al., 2006)




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE
SEGURIDAD

IBIENTE DE PRUEBAS DE SEGURIDAD

Recursos del sistema

Descripcién  Licencia Nombre
Recurso Cantidad Descripcién Tepdump
1 Servidor de aplicaciones Ethereal
1 Servidor de respaldo Libre S
Servidor nort
1 Servidor de bases de datos Dsniff
1 Servidor “Firewall” Sirve para AeroPeek
Clientes (uno por cada Sni realizar
: . niffers
Computadores 4 integrante del equipo de escuchas de EtherPeak
pruebas) red Agilent
Comunicacién entre los Comercial Network
“Switch” 1 distintos componentes del Analyzer
sistema
Comunicacion entre el Network
“Router” 1 ambiente del sistema y los Ger_‘era|
clientes externos Sniffer
Conexiones de red aisladas Es utilizado Libres Gdb
entre los servidores y el para la
“Switch” S Microsoft
compilacion Developer
Conexiones de red 1 Conexion de red entre el Debuggers | de progrg_m_as Comercial Studio
servidor “firewall” y el “router” y el apa_I|S|s
de codigo Softl
Conexiones entre el “router” y fuente oftice
los clientes




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

SEGURIDAD

IBIENTE DE PRUEBAS DE SEGURIDAD

Version

Descripcion

Sistema operativo por

Por definir defecto para los servidores
_ Linux : : :
Sistemas Por definir Sistema operativo opcional
operativos para los clientes
, , Sistema operativo para los
Windows XP profesional clientes
15 Navegador web
Mozilla firefox
Navegadores 2.0 Navegador web
web 6.0 Navegador web
Internet Explorer
7.0 Navegador web
Procesadores Open office 20 Herr_a,mlenta para la
de texto generacion de documentos
Herramienta del QaTraq 6.6 Disefio de casos de prueba
proceso de
pruebas Bugzilla 2.22.1 Reporte de defectos
Enterprise architect 6.5 Ana“S'S. y disefio del
sistema
Herramienta del JDK 15 Maquina virtual de java
proceso de JBoss 4.0.4 Servidor de aplicaciones
soporte de
desarrollo LifeRay 41 Contenedor de portlets
pgAdmin 142 Herramienta de soporte de

la base de datos




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINICION DE ESFUERZOS EN LAS PRégngQBRID]QDAD

Recurso humano

Recursos minimos recomendados

Responsabilidades especificas

ePlaneacion y logistica
eDefinicién de la mision
e|dentificar motivadores
Lider de pruebas de seguridad 1 eConseguir los recursos apropie_ldos 3
eGenerar los reportes de administracion
eDefender los intereses de las pruebas de seguridad
eEvaluar la efectividad del esfuerzo de pruebas de
seguridad
e|dentificar ideas de pruebas de seguridad
eDefinir detalles de pruebas de seguridad
Analista de pruebas de seguridad 2 eDeterminar los resultados de las pruebas de seguridad

eDocumentar las solicitudes de cambios
eEvaluar la calidad de la seguridad del producto
eDefinir el enfoque de las pruebas de seguridad

Disefiador de pruebas de 4 eVerificar las técnicas de pruebas de seguridad

seguridad eDefinir los elementos a probar
eEstructurar la implementacion de las pruebas de seguridad
eImplementar los conjuntos de casos de prueba de ataque
eEjecutar los conjuntos de casos de prueba de ataque
eGenerar los “logs” de los resultados de las pruebas de
Probador 4 .

seguridad
eDeterminar las fallas de seguridad del sistema
eDocumentar los incidentes




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINIR ESTRATEGIA Y TECNICAS DE L§‘ ESE;BQE' %Q

Estrategia de pruebas de seguridad - Flujo de procesos

analysis Modelo de proceso de pruebas de seguridad /

/Definir el proceso de
pruebas de seguridad |
\ OO,

//,
Pefinir la estrategia

— SN\
flejorar los artefactos
‘ de pruebas de
seguridad O-O

A

Todos los
resultados de
pruebas fueron
exitosos?




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINIR ESTRATEGIA Y TECNICAS DE L§j EQBQE' %Q

Estrategia de pruebas de seguridad - Criterios de inicio y terminacion

Criterios de inicio de la fase de pruebas de seguridad

*Analisis del modelo de seguridad del SI-SAAB por parte del
equipo de seguridad.

*Disefio del modelo de seguridad del SI-SAAB por parte del
equipo de seguridad.

*Implementacion del modelo de seguridad del SI-SAAB por
parte del equipo de seguridad.




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINIR ESTRATEGIA Y TECNICAS DE L§‘ ESE;BQE' %Q

Estrategia de pruebas de seguridad - Criterios de inicio y terminacion

Criterios de suspensién y reanudacion de la fase de pruebas de seguridad

Suspension:

*Se estan generando modificaciones al modelo
de seguridad o al sistema en general que
afectan la iteracion de pruebas.

*Los recursos necesarios para la ejecucion de
las pruebas de seguridad no estan disponibles
temporalmente.

*No se han generado prototipos funcionales
sobre los cuales se puedan ejecutar las pruebas
de seguridad.

*Suspension temporal del proyecto

Reanudacion:

*Las modificaciones al modelo de seguridad o al
sistema en general que afectaban la fase de pruebas
de seguridad ya fueron realizadas.

*Ya se puede contar con los recursos necesarios para
la ejecucion de las pruebas de seguridad que no
estaban disponibles temporalmente.

*Se han generado prototipos funcionales sobre los
cuales se pueden ejecutar las pruebas de seguridad.

* Reanudacion del proyecto.



DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINIR ESTRATEGIA Y TECNICAS DE L§‘ ESE;BQE' %Q

Estrategia de pruebas de seguridad - Criterios de inicio y terminacion

Criterios de finalizacion de la fase de pruebas de
seguridad

* Todos los casos de prueba de ataque definidos
fueron ejecutados y con resultados exitosos.

* No existen nuevas consideraciones de seguridad a
tener en cuenta para ser probadas.

* No existen nuevas ideas de pruebas de seguridad
qgue necesiten ser implementadas y probadas.

* Finalizacion inesperada del proyecto.




DEFINR LA ESTRATEGIA™Y
AMBIENTE DE LAS PRUEBAS DE

FINIR ESTRATEGIA Y TECNICAS DE L§‘ ESE;BQE %Q

Estrategia de pruebas de seguridad — Artefactos derivados

Resumenes de evaluacidn de pruebas de seguridad: Estos documentos contendran
informacion acerca de cada iteracion de pruebas indicando que funcionalidades fueron
probadas, cuales superaron exitosamente las pruebas y cuales requieren ser mejoradas y
gue porcentaje del total de pruebas de seguridad fue ejecutado en la iteracion y en el
acumulado de iteraciones.

Reportes de métricas de calidad: Estos reportes indicaran los resultados obtenidos al
ejecutar las metricas de calidad en cada iteracion dando una perspectiva del nivel de
calidad que se va desarrollando paralelamente con el producto

Reporte de defectos: Estos reportes contendran informacion detallada de los defectos
encontrados al ejecutar las pruebas de seguridad y de las mejoras que se deben realizar
a las funcionalidades probadas para que estas superen la fase de pruebas de seguridad.



DEFINR LAS PRUEBAS DE
SEGURIDAD

La distribucion de los conjuntos de pruebas de seguridad,
se ha realizado por subsistema, para poder verificar que un
subsistema es seguro respecto a todas las categorias de
seguridad. Es decir que todas las categorias de seguridad
identificadas en el modelamiento de amenazas realizado, se
aplican a cada subsistema en particular y no al sistema
como tal. Permitiendo asi un desarrollo incremental por
subsistema y facilitando el proceso de integracion entre los
distintos subsistemas.




DEFINR LAS PRUEBAS DE

SEGURIDAD

ORIZACION DE IDEAS DE PRUEBAS DE SEGURIDAD

A continuacion se presentan el conjunto de ideas de pruebas de seguridad que fueron consideradas para la
ejecucion por cada subsistema, paralelamente se utiliza la técnica DREAD para darles una priorizacion de
acuerdo a los cinco criterios manejados en esta técnica. Lo cual derivard en que aquellas ideas de pruebas
de seguridad que obtengan un mayor grado de prioridad sean detalladas y desarrolladas como los casos de
prueba de seguridad. Esto genera el documento de SISAAB-PRU-D36 PRIORIZACION DE IDEAS DE
PRUEBAS DE SEGURIDAD (Alvarez, et al., 2007)

Casos de pruebas

Subsistema )
de seguridad
Inicio de sesion 21
Administracion de Re.g|str(.)’de usuar|o§ =
e Modificacion de usuarios 11
Gestioén de seguridad Eliminacién de usuarios 9
Control de acceso 8
Operacioén SSelonide segur}dad, Generacioén de logs 2
. i control y seguimiento
informatica — P e
Gestion de auditoriay | Gestion de acceso al
: Consulta de logs 4
control sistema
Administracion de bases 3
i i de datos
Gestion de recuperacion — =
Administracion de 1
aplicaciones
Registro de oferentes y Registro de oferentes 9
Gestion de oferta y Gestion de demandandantes Registro de demandantes 9
demanda negociacion - -
g Registro de ofertas y Registro de ofertas 7
demandas Registro de demandas 7
Total 103




DEFINR LAS PRUEBAS DE
!PLEMENTACION DE CASOS DE PRUE§4 E,@\MB I DAD

Titulo: | Titulo del caso de prueba que describe brevemente el objetivo de este
Versidn
del caso Identificador del Producto para el cual es
Version: | de prueba Id: | caso de prueba Producto: | generado el caso de prueba
Fecha de
generacion Persona que
Fecha|de | genera el caso Subsistema al cual se aplica
creacion: | versidn Autor: | de prueba Subsistema: | el caso de prueba
Requerimientos
Contenido
Descripcion

Descripcidn detallada del objetive del caso de prueba.

Titulo: | Inicio de sesidn - Inicio de sesidn con datos invalidos
Version: | 1.0 Id: | TCS- 01 Producto:| SISAAB
Fecha )
creacion: Autor: | Carlos Alvarez Subsistema: | Administracidn de usuarios
Contenido
Descripcion

El objetivo de este caso de prueba de sequridad es el de verificar las validaciones del sistema
en el portlet de inicio de sesidn frente al ingreso de tipos de datos invalidos (si es que se
maneja algin tipo de dato) en los campos correspondientes

Precondiciones
+ No se ha iniciado ninguna sesidn en el sistema
¢« Se hallamado a la funcionalidad de inicio de sesidn

Poscondiciones
» El sistema termina en correcto funcionamiento
+ El sistema no ha iniciado ninguna sesidn

Precondiciones
Conjunto de caracteristicas que debe tener o en las que debe estar el sistema antes de ejecutar I
prueha

Poscondiciones

Conjunto de caracteristicas en las que debe quedar el sistema una vez ha finalizado |a prueba

Criterios de aceptacion

Conjunto de reglas que determinaran el éxito o no de la prueba.

Herramientas necesarias

Herramienta utilizada para realizar |a prueba (no aplica a todos los casos de prueba)

Pasos de la prueba
Conjunto de pasos defallados que debe sequir el "tester” durante Ia ejecucidn de la prueba

Resultados esperados

Conjunto de respuestas que se esperan por |a ejecucidn de cada paso de |a prueba.

Criterios de aceptacién
+ El sistema presenta algin tipo de mensaje donde le informa al usuario que ha
ingresado un tipo de date no admitido por el sistema
s El sistema continda en correcto funcionamiento

Herramientas necesarias
«  N/A

Pasos de la prueba
1. Ingresar en el campo "Acceso” tipos de datos alfanumeéricos y especiales y dejar el
campo contrasefia vacio.
2. Ingresar en el campo "Contrasefia” tipos de datos alfanuméricos y especiales y dejar el
campo “Acceso” vacio.
3. Dejar los campos de "Acceso” y "Contrasefia vacios”

Resultados esperados
1. El sistema presenta el mensaje "Por favor, introduzca una contrasefia valida”
2. El sistema presenta el mensaje "Por favor, introduzca un nombre de usuario valido™
3. Elsistemna presenta un mensaje donde solicite el ingreso de un nombre de acceso y
una contrasefia validos.

-

El conjunto completo de casos de prueba de seguridad se encuentran en el documento titulado SISAAB-PRU-
D41 Implementacion de casos de prueba de seguridad [v1.0][lter 1][27-08-2007] [Alvarez, et al., 2007]




DEFINR LAS PRUEBAS DE
SEGURIDAD

- TERMINAR LOS NIVELES DE CALIDAD DE SEGURIDAD

Criterios de seleccion del estandar Seleccion del estandar

: . El disefio de las métricas de seguridad se
Formalmente definido realiza con base a la propuesta hecha por el

I Estandar acepado internacionalmente instituto nacional de estandares y tecnologia
' _ de Estados Unidos (NISTM) en el estandar
Presenta resultados que reflejan NIST SP 800-26 [Swanson, et al., 2003 ]

claramente una medida de la calidad de donde se sugieren unas medidas que pueden

la seguridad ser implementadas basadas en 17 topicos
I Congruente con el proceso de pruebas sobre tecnologia de informacion que afectan
de seguridad definido la seguridad a tener en cuenta por una

organizacion.
U Aplicable al SI-SAAB J

NIST: National Institute of Standards and Technology
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DEFINR LAS PRUEBAS DE
SEGURIDAD

- TERMINAR LOS NIVELES DE CALIDAD DE SEGURIDAD

Definicion de criterios a medir Tépicos Numero de
metricas
Debido al gran universo de posibles Administracion de riesgos 2
métricas que se pueden tener para Controles de seguridad 2
medir la seguridad del software y de la Plan de seguridad del sistema 1
organizacion, se debe seleccionar un Personal de seguridad 2
conjunto que se adecue a las Proteccion fisica 3
necesidadfes del SI-SAAB por lo cual de Controles de entrada y salida en
los 17 topicos planteados en NIST SP produccion 1
800-26 se han seleccionado los Planes de contingencia 5
siguientes con sus respectivas métricas Integridad de datos 5
Identificacion y autorizacién 1
Control de acceso logico 1
Seguimientos de auditoria 1

NIST: National Institute of Standards and Technology




DEFINR LAS PRUEBAS DE
SEGURIDAD

- TERMINAR LOS NIVELES DE CALIDAD DE SEGURIDAD

Elemento Estado de_ Ims_resultadms de_seados de la implementgciﬂn de
S uno o varios sistemas vy técnicas de control de seguridad que

Formato de definicién de métricas critico van a ser medidos por la métrica.

Establecer las acciones que son requendas para obtener el

objetivo presentado. Este item puede presentar una o mas

Para definir las métricas de preguntas subordinadas. _ _

. .- Define la métrica por la descripcion de mediciones
Segu”dad se utiliza el formato Métrica cuantitativas brindadas por la métrica. Se acostumbra a iniciar
definido en NIST SP 800-26 el cual con palabras como “porcentaje”, “numero”, “frecuendia”, etc.
estable los siguientes criterios a Describe la funcionalidad total obteniendo la métrica. Incluye

L Propdsito cuando una métrica debera ser usada para una medicién del
tener en cuenta por cada metrica. rendimiento intemo o un reporte externo.
Enumera la existencia de pruebas de los controles de
sequridad que validan la implementacion. Esta evidenda es
RULGENER I utilizada para calcular la métrica, también se presentan
lellzlg=hiE gl indicadores indirectos que validan que la actividad es
realizada, vy factores que puedan causar resultados
insatisfactonos.
Propone periodos de tiempo para la recoleccion de la
Frecuencda informacion que es usada para medir los cambios a través del
tiempo.
Describe el calculo que se debe realizar para obtener una
expresion numerica de la métrica.
Fuente de Lista la ubicacién de la informacidn gue se usa para calcular
datos la meétrica.
Proporciona informacion acerca del significado de la métrica y
su tendencia de funcionamiento. Propone posibles causas de
las tendencias identificadas a ftravés de la medicion vy
puniualiza posibles soluciones para los resultados obtenidos.

Pregunta
subordinada

Formula

Indicadores




DEFINR LAS PRUEBAS DE

SEGURIDAD

DETERMINAR LOS NIVELES DE CALIDAD DE
SEGURIDAD

Formato de definicion de métricas

Todo el conjunto de métricas de seguridad definidas
se encuentran en el documento SISAAB-PRU-D35
Métricas de calidad de seguridad [V1.0][Iter1][2007-

11-06] [Alvarez, et al., 2007]

Elemento critico

Pregunta
subordinada

Metrica

Propésito

Frecuencia

Formula

Fuente de datos

Indicadores

Se han identificado las operaciones mas criticas y sensibles
y los recursos de soporte computacional

Se han identificado los archivos de datos y operaciones
criticos y la frecuencia de generacion de “backups” esta
documentada

Porcentaje de archivos de datos y operaciones cnticos con
una frecuencia de “backups” establecida

Cuantificar el riesgo debido a “backups” insuficientes.

1.

Se han idenfificado los datos y operaciones criticos
~Si__ No ___ No hay datos ni operaciones
criticos

Sila respuesta a la pregunta 1 es no, por gque no

___ No se conocia el requerimiento

___ Falta de recursos

___Otro

Numero de archivos de datos y operaciones criticos
identificados que requieren “backups”

Numero de archivos de datos y operaciones criticos
identificados que requieren “backups” para los cuales
la frecuencia de los “backups” estd establecida y
documentada.

Los “packups” estan documentados

_Si__ No

Los “backups” se realizan regularmente (de acuerdo
a los requernimientos)

_ Si___ No

Los archivos de “backup” son probados cada vez que
son generados para asegurar la total transferencia y
copia de datos

_Si__ No

Anual

Namero de archivos criticos con una frecuenca de
“backups” establecida (pregunta 4) / Numero de archivos
criticos que requieren “backup” (pregunta 3)

Los resultados de esta métrica se deben acercar al 100%
indicando que todos los archivos que requieren “backups”

estan

siendo respaldados de acuerdo al proceso de

‘backups” establecido.
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EJECUCION DE PRUEBAS DE

SEGURIDAD

JECUCION DE CASOS DE PRUEBA DE ATAQUE

Después de implementar los casos de prueba de ataque definidos se procede a
ejecutarlos por cada subsistema, teniendo en cuenta las definiciones de cada caso de

prueba.

Una vez ejecutado cada caso se genera un reporte con los resultados obtenidos y se
reportan los defectos encontrados por medio de la herramienta testopia a los encargados
de la seguridad del sistema. El resumen de este reporte se encuentra en el documento
SISAAB-PRU-D37 Resultados de pruebas de seguridad [V1.0][lter1][2007-11-15] [Alvarez,
et al., 2007]
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EJECUCION DE PRUEBAS DE
SEGURIDAD

=SULTADOS DE LA EJECUCION DE LOS CASOS DE PRUEBA DE SEGURIDAD

Casos de pruebas de seguridad

Subsistema
No ejecutados Cancelados Fallidos Existosos Total

Inicio de sesién 0 1 10 10 21
Reqistro de usuarios 2 0 9 1 12
Administracién de usurios | Modificacidon de usuarios 2 0 8 1 11
Gestion de seguridad Eliminacién de usuarios 2 0 5 2 9
Control de acceso 2 0 5 1 8
Operacion Ge-tionde segur_ldad, Generacion de logs 0 0 2 0 2
: e control v sequimiento
ionnaics Gestion de auditoria Gestion de acceso al
y . Consulta de logs 0 0 3 1 4
control sistema
Administracion de bases 0 0 1 5 3
o . de datos
Gestion de recuperacién Administracién de
i 0 0 1 0 1
aplicaciones
Registro de oferentes y Reaqistro de oferentes 9 0 0 0 9
GeStg); n?:n(()jt:rta y Gestin de negociacién demandandantes Registro de demandantes 9 0 0 0 9
Registro de ofertas y Reaqistro de ofertas 0 0 0 7 7
demandas Registro de demandas 0 0 0 7 76
Total 26 1 44 32 103




EJECUCION DE PRUEBAS DE
SEGURIDAD

=PORTE DE DEFECTOS

Para realizar el reporte de los defectos se utiliza la metodologia utilizada por el equipo de
pruebas del SI-SAAB, donde el procedimiento basico en el de registrar y gestionar los
defectos por medio de la herramienta Testopia, el cual esta explicado mas detalladamente
en el documento SISAAB-PRU-D05 ADMINISTRACION DE DEFECTOS CON QATRAQ Y
BUGZILLA [v1.0][Iter 1][25-09-2006] (Alvarez, et al., 2006).




EJECUCION DE PRUEBAS DE
SEGURIDAD

=PORTE DE DEFECTOS

Formato de reporte

Pugzilla
Bugills Version 2222

Enter Bug SI-SAAB

Before reporting a buz, please read the bue writing spidelines, please look at thelist of most frequently reported bues, and please search for the bug.

Reportencizlvarers @estudiante ndistrital aduco ProductS[-SAAR

Entrega final portal 51-5AAB Componen|gISAAB-OD-31-1-01 Registro demanda unitaria
SISAAB-DD-3-1-1-02 Actuslizar demands unitariz
S15AAB-DD-3-1-1-02 Registro demanda consolidada
SI15AAB-OD-3-1-1405 Actuslzar demands consolidads
SISAAB-DD-1-2-1 Gestion de negociantes

LN

1

Platforn FC - 08 Windows
Priority F3 Severity nomal = *Version: version del sistema que se esta trabajando
Initial Stat NEW *Component: funcionalidad en la cual se encontré el defecto
Assien To
Ce *Plataform: plataforma utilizada al momento de encontrar el defecto
URL: hitpf *OS: sistema operativo con el cual ocurrié el defecto
Summarm
Description 5 'Prioridgd: se califica de 1.a 5 donde Ios_ dgfectos con prioridad 1 son los
gue requieren mayor atencioén y los de prioridad 5 los de menor atencién
*Severity: indica la gravedad del defecto don se tienen los estados
Blocker,Critical, Mayor, Normal, Minor, Trivial y Enhacement.
*Assign to: persona encargada de la solucién del defecto
Depends on: *Summary: Titulo o breve descripcién del defecto
Blocks:
[ GCommt__| | Remember values as bookmarkable template | *Description: descripcion detallada del defecto, explicando claramente el

problema presentados y los pasos llevados a cabo para que se
presentara el defecto (pasos de la prueba)



EJECUCION DE PRUEBAS DE

SEGURIDAD

=PORTE DE DEFECTOS
Ejemplo de reporte

Bug# 4
Eroduct =445
Component: SISAASDNFE-2 G0N de Saguridad
Statns: NEW
Besolution:
Assiened To: Andres Caly <zcelv@udistritz] sdu oo

TURL:

Hardware =&
05 Windows
-~ Versiom EnTega finsl porsl SISAAE
S
Brigrity: 7> _

Severity: norma o

&'I].'II].‘IIIBI_\'. Tex i Cage S - hilclo de sestn — Longhud d= dinscs Bnde cor s mis

Attachment Type Creator Created —Size Actions

Crasts 2 Wew Attachment {proposad patch, testozss, et )| Visw

Bue 4 depends om Thow
Bug 4 blocks Show dependency eraph
Additional Comments
=

O Add cElvarezg@estudiznts udistrit=l adw oo bo O list

@ Lezve zz NEW

o Accept bug (changs status to ASSIGNEDR

i Resolve bug chenging resoluticn FUED -

it Resolvebug merk it 23 duplicats ofbus:

Rﬁ;;ig_‘bug b oy o dis T ikaledw oo

i Razzsizn bug to defult zzzipnes of zalacted componant
View Bus Activity | Format For Printing | XA

| Clone This Bus | View Bug Test Cases

Reporter: Czrlos Alvarss <cflvearsce@estudiznts udistritzl sdu o
Add CC:
oc

| Create test case

Description: [raply
£ ome 1 Aa dAska

Opened 2007-08-17 1438

® loz zeds millemes an cede cemps v T

Frazentc cne sxospcidém  hibp 500 sm iz spliceciim con el manzcie “paoxt toa

lrrgeT y gEnearmmac 1o pArdidn Ssl ziztess




MEJORAR LOS ARTEFACTOS DE
PRUEBAS DE SEGURIDAD

FINAR LA ESTRATEGIA DE PRUEBAS DE SEGURIDAD

Para la siguiente iteracion de las pruebas de seguridad se sugiere que cada uno
de los cuatro integrantes de pruebas sea asignado a funcionalidades especificas
y que realicen las labores correspondientes al disefiador de pruebas de
seguridad y al probador de seguridad para esa funcionalidad, ademas que el lider
de pruebas asuma también el rol de lider de pruebas de seguridad y se asigne
una persona que cumpla con la funcién de analista de pruebas de seguridad.

g




MEJORAR LOS ARTEFACTOS DE
PRUEBAS DE SEGURIDAD

EFINIR NUEVOS ELEMENTOS DE SEGURIDAD A PROBAR

Para la siguiente iteracion de las pruebas de seguridad se sugiere al lider y al
analista de las pruebas de seguridad incluir los siguientes subsistemas dentro de
la superficie de ataque y realizar todo el proceso correspondiente para la
ejecucion de esas pruebas de seguridad.

eGestion de oferta y demanda
O0Gestion de procesos de solicitud
"Gestionar seleccion de ofertas
"Gestionar de carro de compras
"Gestionar de documentos de soporte
eOperacion informatica
OPortlet de transcripcion

Asi mismo se sugiere revisar nuevos cambios que se hayan dado en los subsistemas
tenidos en cuenta durante esta iteracion de pruebas de seguridad



CONCLUSIONES



EEE————
CONCLUSIONES

VCLUSIONES SOBRE LA DEFINICION DEL PROCESO DE PRUEBAS DE SEGURIDAD DE SOFTWARE

U Durante la realizacion de este proyecto se encontrd que aunque existen ideas y tendencias para la generacion de las
pruebas de seguridad, no hay ninguna metodologia o proceso formalmente definido que se pueda acoplar faciimente al
desarrollo de software llevado a cabo por medio de RUP.

U El proceso de pruebas de seguridad de software generado en este proyecto tiene las caracteristicas de ser un proceso
con un nivel de definicién formal semejante al estilo manejado por RUP y que puede ser integrado facilmente al proceso
de pruebas de software definido en este.

U El proceso definido permite la generacion y ejecucion de pruebas de seguridad de software de una manera formal por
parte de una persona sin grandes conocimientos en seguridad, el cual generalmente es el perfil de un “tester” de
software.

I De acuerdo a la conclusion anterior se observa que por lo tanto el proceso general de pruebas de software (pruebas
funcionales y pruebas de seguridad) puede ser llevado a cabo por el mismo equipo lo cual mantendra una uniformidad
en el proceso de pruebas.

0 El flujo definido en el proceso de pruebas de seguridad de software permite llevar un orden sistémico, iterativo e
incremental que permite la maduracion del las pruebas de seguridad de software a medida de se avanza en el desarrollo
del proceso dentro de un proyecto de software.

0 Aunque el proceso definido fue generado para realizar las de pruebas de seguridad en el SI-SAAB, el grado de
abstraccion que se obtuvo en su definicion permite que, con una definicion mas granular en los distintos pasos de las
actividades definidas y con la definicion de formatos estandar para la definicion de artefactos como el plan de pruebas
de seguridad, los casos de prueba de seguridad, las métricas de seguridad y los reportes de defectos, se pueda utilizar
este proceso en el desarrollo de proyectos similares que sean realizados bajo la metodologia definida en RUP.



EEE————
CONCLUSIONES

NCLUSIONES SOBRE LA IMPLEMENTACION DEL PROCESO DE PRUEBAS DE SEGURIDAD DE SOFTWARE

| Tras integrar el proceso de pruebas de seguridad de software en el SI-SAAB, se obtiene un proceso que se acoplé
facilmente al proceso que ya se venia trabajando de pruebas de software.

| Debido a que el inicio de este proyecto no comenzé simultdneamente con el desarrollo del SI-SAAB, sino en etapas donde ya
se encontraban desarrollos con funcionalidades implementadas y politicas y planes de seguridad totalmente definidos, las
pruebas de seguridad llevadas a cabo generan cierto retroceso en el proceso ya que obligan a generar cambios de disefio en
estos artefactos que afectan la seguridad y que pudieron ser abordados desde las etapas de disefio de los mismos si el
proceso de pruebas de seguridad hubiera comenzado simultanea y paralelamente a las demas etapas.

0 Al momento de integrar y presentar el proceso a los demas integrantes del equipo de pruebas este fue recibido sin mayores
impactos siendo tomado como una iteracion mas del proceso de pruebas y no como un proceso totalmente aparte y ajeno al
proceso que ya se venia llevando.

0 Al utilizar las herramientas y formatos utilizados en las pruebas de software se obtuvo un ahorro de tiempo referente al
conocimiento y familiarizacion con los mismos, ya que el equipo ya tenia este conocimiento de tiempo atras.

| Debido a que para la elaboracion de este proyecto solo se llevé a cabo una iteracion como prueba piloto del proceso definido,
se encontré una gran cantidad de defectos de seguridad, y se consiguieron casos de prueba de seguridad que no pudieron
ser ejecutados debido a que se requeria de cierta mejora en los otros defectos encontrados antes de poder ejecutarlos.

I No se pudo llevar a cabo las métricas de seguridad de software debido a que se requeria cierta madurez en la seguridad del
sistema que se obtiene con el desarrollo iterativo del proceso de pruebas de seguridad.

1 Aunque el proceso fue implementado en los puntos mas criticos de seguridad del sistema, en futuras iteraciones se debe
ampliar el cubrimiento de este proceso a todos los subsistemas del SI-SAAB como una labor conjunta de todo el equipo de
pruebas.
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